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MODUL 1 -
LEKCIJA DIGITALNE PISMENOSTI St. 1
NASLOV Uvod v digitalno pismenost in digitalno tehnologijo
Ciu Cilj lekcije je, da se ljudje seznanijo z novimi sredstvi za digitalno komunikacijo poleg
obstojecih oblik osebne komunikacije.
CILJI 1. Razumeti orodja in logiko za "digitalno tehnologijo".
2. Razumeti prednosti uporabe digitalne tehnologije v vsakdanjem Zivljenju.
1. UdeleZenci bodo samozavestni pri komuniciranju o novih digitalnih
tehnologijah in orodjih.
UCNI 2. UdeleZenci bodo bolje razumeli dodano vrednost, ki jo digitalna tehnologija in
REZULTATI spletna komunikacija prinasata ljudem.
3. UdelezZenci se bodo naucili prepoznati vire v spletnem svetu glede na njihove
potrebe po naprednem ucenju za specifi¢na interesna podrocja.
v Prednosti digitalne tehnologije za komuniciranje.
v Primeri moznosti, ki jih digitalna tehnologija ponuja za komunikacijo
VSEBINA Vv Sredstva za digitalnimi tehnologijami (strojna in programska oprema).
v Iskanje programske opreme, ki jo potrebujem.
v Podporno gradivo za lekcijo.

UVOD V DIGITALNO PISMENOST
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Digitalna pismenost je nabor vescin, povezanih z uporabo tehnologije, ki uporabnikom

omogoca iskanje, vrednotenje, organiziranje, ustvarjanje in posredovanje informacij.

PREDNOSTI digitalne tehnologije za komunikacijo

v
v

U

v

Zagotoviti cenejsi nacin za izvajanje istih dejavnosti, vendar na ucinkovitejsi nacin.
Omogocite prilagojeno ucéenje ali izkusnje, ki so bolj priviacne
in pomembne za ljudi.

Dovoli ljudem, da izkoristijo vire in strokovno znanje kjer koli na svetu.

Ljudem omogocite sodelovanje, ne da bi bili fiziéno prisotni.

Z dodatnimi napravami in programsko opremo lahko internet odpre nove
priloZnosti za tiste s posebnimi potrebami.

Zagotovite drzavljanom orodja, da postanejo proaktivni in sodelujejo z
institucijami.

Ljudem omogociti nastop na odprtem trgu.

PRIMERI mozZnosti, ki jih ponuja digitalna tehnologija za komunikacijo

v

v

Iz udobja svojega doma se lahko ljudje udelezijo ali spremljajo dogodke v
oddaljenih drzavah in s tem prihranijo veliko ¢asa, denarja in energije.

S hitrim dostopom do interneta, ljudje, ki se zanimajo za udenje doloéenega
podroéja zanimanja lahko opravi tecaj na spletu.

Z mobilnimi orodji za zbiranje podatkov in spletnimi platformami za sodelovanje
lahko ljudje na oddaljenem geografskem obmocju, ki preucujejo lokalne pojave,
sodelujejo s kolegi, ki opravljajo podobno delo kjer koli na svetu.

Sola s povezljivostjo, vendar brez robustnih naravoslovnih zmogljivosti, lahko
svojim uéencem ponudi virtualne laboratorije za kemijo, biologijo, anatomijo in
fiziko — uéencem ponuja ucne izkusnje, ki se priblizajo izkusnjam vrstnikov z
boljSimi viri.

Tehnologija lahko pomaga izobrazevalnim ustanovam, da presezZejo razrede in
izkoristijo ucne priloznosti, ki so na voljo v muzejih, knjiznicah in drugih
izvensolskih okoljih.

Odrasel uéenec z omejenim fizicnim dostopom do nadaljnjega izobraZevanja se
lahko izpopolnjuje z izkoriS¢anjem spletnih programov za pridobivanje novih
certifikatov in lahko dosezZe te cilje ne glede na lokacijo.

Ljudje lahko piSejo sporocila in oddajo zahteve neposredno institucijam, ne da bi
zapustili svoje domove.

Ljudje, ki se ukvarjajo s kreativnim pisanjem, glasbo ali medijsko produkcijo, lahko
svoja dela objavijo Sirokemu svetovnemu obcinstvu, ne glede na to, kje se Solajo.
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Pomeni za digitalnimi tehnologijami (STROJNA IN PROGRAMSKA OPREMA)

o Strojna oprema — Racunalniska strojna oprema se nanasa na fizicne dele ra¢unalnika
in sorodne naprave. Notranje strojne naprave vkljuCujejo matic¢ne plosce, trde diske in
RAM. Zunanje strojne naprave vklju¢ujejo monitorje, tipkovnice, miske, tiskalnike,
opti¢ne bralnike, LCD projektorje, zvoc¢nike itd.

o Programska oprema — Racunalniska programska oprema je splosSen izraz, ki opisuje
racunalniske programe ali navodila, ki ra¢unalniku povedo, kako naj deluje ali kaj naj
naredi. To je v nasprotju s strojno opremo, iz katere je sistem zgrajen in ki dejansko
opravlja delo. Sorodni izrazi, kot so programi programske opreme, aplikacije, skripte
in nabor navodil, vsi spadajo v kategorijo racunalniske programske opreme. Zato je
namestitev novih programov ali aplikacij v racunalnik sinonim za namestitev nove
programske opreme v racunalnik.

o Internet — internet najverjetneje ze uporabljate dnevno, celo pogosteje kot vase kolo
ali avto. Doma ste najverjetneje povezani z internetom prek usmerjevalnika, tiste
skrivnostne Skatle, ki se poveZze bodisi z vaso telefonsko linijo bodisi s televizijskim
kablom. Vse vaSe naprave, naj bo to va$ pametni telefon ali vasi rac¢unalniki, so
povezane s tem usmerjevalnikom prek ethernetnega kabla ali prek Wi-Fi. Internet je
preprosto ogromno Stevilo povezanih usmerjevalnikov, ki vam omogocajo
posredovanje in prenos informacij (podatki, ki vsebujejo e-posto, slike, videe itd.) z
ene tocke (na primer domacega racunalnika) na drugo (pametni telefon vasega
prijatelja, ki je na dopustu na drugem koncu sveta).

e Skoraj vse naprave, ki jih danes kupite, se lahko povezejo z internetom, bodisi prek
Wi-Fi ali mobilnega dostopa do interneta (pametni telefoni, TV, prenosni
racunalniki in tablice se na primer lahko povezejo prek Wi-Fi ali mobilnega dostopa
do interneta) ali prek kabel Ethernet (vecina racunalnikov je opremljena z vrati
Ethernet).

e Izberite povezavo, ki ustreza vasi uporabi interneta. Ce redno uporabljate storitve,
ki zahtevajo hiter internet, kot je pretakanje videa v visoki locljivosti, zagotovite
hitrejSo internetno povezavo (vsaj 20 megabitov na sekundo, kar je enakovredno
ADSL2+). Predvsem poiscite internetno povezavo brez omejitev glede koli¢ine
prenesenih podatkov. Ce internet potrebujete samo za branje novic in pogiljanje
elektronske poste, vam bo zadostovala tako reko¢ vsaka osnovna internetna
narocnina.

® 7a povezavo z internetom imate dve glavni moznosti:

* Obrnite se na ISP (ponudnika internetnih storitev), obicajno telefonsko ali
kabelsko podjetje, ki vam bo zagotovilo uporabnisko ime in geslo ter v¢asih
modem/usmerjevalnik za povezavo z internetom prek telefonsko linijo ali
televizijski kabel.
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* Pri svojem operaterju mobilne telefonije pridobite paket za »mobilni
internet«. Ne pozabite, da so omejitve glede koli¢ine podatkov, ki jih lahko
prenesete/nalozite, Se vedno precej visoke pri mobilnem internetu, ¢eprav
se bodo postopoma zmanjsevale, ko bo vec operaterjev uvedlo standarde
mobilnih telekomunikacij 4G ali 5G (z velikim povecanjem hitrosti).

* Na razlicnih javnih mestih so tudi "odprte" dostopne tocke Wi-Fi, ki jih je
mogoce uporabiti za brezpla¢no povezavo z internetom.

ISKANJE PROGRAMSKE OPREME, ki jo potrebujem
Obicajna praksa je, da so strojne naprave opremljene z vnaprej namescenim operacijskim

sistemom in ustrezno programsko opremo.

Prva stvar je na prvem mestu, preden isete programsko opremo na internetu, morate
najprej ugotoviti, kateri operacijski sistem se uporablja na vasem
racunalniku/prenosniku/tablici/mobilnem  telefonu.  Najbolj priljubliena za
raCunalnike sta Apple MacOS in Microsoft Windows z razliénimi razli¢icami in
razliCicami, za tabli¢ne rac¢unalnike in mobilne telefone pa sta Googlov Android OS in
Apple iOS z razlicnimi razli¢icami in razli¢icami.
Drugi¢, identificirati morate Ze namesc¢eno programsko opremo v vasi napravi. To
lahko storite v sistemu Windows 10 ali 11 s klikom na gumb Start ali tipko Windows.
Vsi programi v racunalniku so prikazani v meniju Start. Ali pa v sistemu Mac OS kliknite
ikono Finder na doku na dnu zaslona.
Ce do sedaj niste nasli ustreznega programa ali aplikacije, ne skrbite. V internetnem
prostoru je veliko programske opreme. V tem primeru vam ponujamo ve¢ zelo
priljubljenih mest za iskanje dodatne programske opreme, ki ustreza vasemu
operacijskemu sistemu:

o Zadolocene operacijske sisteme:

* Za Windows OS: https://apps.microsoft.com/store/apps

= Za Mac OS: https://www.apple.com/app-store/

= Za Android OS: https://play.google.com/store/apps

o Razsiritve brskalnika:
= Chrome: https://chrome.google.com/webstore/category/ razdiritve

= Edge: https://microsoftedge.microsoft.com/addons/Microsoft-Edge-

Extensions-Home

= Firefox: https://addons.mozilla.org/en-US/firefox/extensions/

o Priljubljena mesta v internetu za alternativno programsko opremo:
= https://ninite.com/

= https://www.softpedia.com/

1Is+ Programme
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Po nasih izku$njah je najlaZji nacin za iskanje nove programske opreme iskanje po spletu. Ce

ste na primer iskali nacin za urejanje osebnih fotografij v raCunalniku, lahko v Googlu

poiscete brezplaéno programsko opremo za urejanje fotografij. Ce niste povsem prepri¢ani,

kaksno programsko opremo is¢ete, poskusite opisati naloge, ki jih Zelite opraviti. Na primer,

Ce Zelite ustvariti sezname opravil in organizirati svoje sestanke, lahko pois¢ete nekaj

podobnega brezplacni organizatorje .

PODPORNO GRADIVO ZA LEKCHO:
o Kratek glosar najpogostejsih tehnicénih izrazov.

Naslovna vrstica — (znana tudi kot lokacijska ali URL vrstica) je funkcija v
spletnem brskalniku, ki prikazuje trenutni URL in sprejme vtipkan URL, ki
uporabnika usmeri na izbrano spletno mesto.

Aplikacija - racunalniski program, ki je napisan in oblikovan za posebno
potrebo ali namen.

Pasovna Sirina — Pasovna Sirina opisuje najvecjo hitrost prenosa podatkov
omreZja ali internetne povezave. Meri, koliko podatkov je mogoce poslati

prek dolofene povezave v dolo¢enem casu.
Digitalni odtis — digitalni odtis je sled podatkov , ustvarjenih med uporabo
interneta. VkljuCuje spletha mesta obiskana e-postna sporodila in

informacije, poslane spletnim storitvam.

Datoteka — Datoteka je zbirka podatkov, shranjenih v eni enoti, oznaéenih
zimenom datoteke. Lahko je dokument, slika, avdio ali video tok, knjiznica
podatkov, aplikacija ali druga zbirka podatkov. Datoteke lahko odprete,
shranite, izbriSete in premaknete v razlicne mape. Prav tako jih je mogoce
prenesti prek omreznih povezav ali prenesti z interneta.

Format - Izraz "format" ima ve¢ pomenov, povezanih z 1) oblikovanjem
diska, 2) oblikovanjem strani in 3) oblikami datotek.

Google Drive — Google Drive je storitev, ki jo ponuja Google in omogoca
shranjevanje in skupno rabo datotek v spletu. Cilj storitve Google Drive je
zagotoviti osrednje mesto za shranjevanje datotek v spletu, tako da lahko
do njih dostopate od koder koli. Spletna aplikacija Google Dokumenti se
uporablja za ustvarjanje ali urejanje dokumentov v spletu.

Trdi disk - Trdi disk je tisto, kar hrani vse vase podatke. V njem je trdi disk,
kjer se fizicno nahajajo vse vase datoteke in mape. Tipi¢en trdi disk je le
malo vedji od vase roke, vendar lahko sprejme vec kot 100 GB podatkov.
Ponudnik internetnih storitev (ISP) — ISP zagotavlja dostop do interneta.
Ne glede na to, ali ste doma ali v sluzbi, se vsaki¢, ko se poveiete z
internetom, povezava usmeri prek ponudnika internetnih storitev.


http://techterms.com/definition/network
http://techterms.com/definition/internet
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* Naslov IP — naslov IP ali preprosto »IP« je edinstven naslov, ki identificira
napravo v internetu ali lokalnem omreZzju.

* Povezava — ko brskate po spletu in na strani vidite oznaceno in podértano
besedo ali besedno zvezo, obstaja velika verjetnost, da gledate povezavo.
S klikom na povezavo lahko »skocite« na novo spletno stran ali na povsem
drugo spletno mesto.

* Menijska vrstica — menijska vrstica je uporabniskega vmesnika , ki vsebuje

izbrane ukaze in moznosti za doloéen program.

» Operacijski sistem — operacijski sistem ali »OS« je programska oprema, ki
komunicira s strojno opremo in omogoca delovanje drugih programov.

* Platforma — V racunalniskem svetu se "platforma" obicajno nanasa na
operacijski sistem rac¢unalnika.

* Program — To je pogost racunalniski izraz, ki se lahko uporablja kot
samostalnik in glagol. Program (samostalnik) je izvedljiva programska
oprema, ki tece v racunalniku. Podoben je skriptu, vendar je pogosto veliko
vedji in za delovanje ne potrebuje skriptnega mehanizma. Namesto tega je
program sestavljen iz prevedene kode, ki se lahko izvaja neposredno iz
operacijskega sistema racunalnika. Primeri programov vkljucujejo spletne
brskalnike, urejevalnike besedil, e-postne odjemalce, video igre in
sistemske pripomocke. Ti programi se pogosto imenujejo aplikacije."

* Locljivost — nanasa se na ostrino in jasnost slike. Izraz se najpogosteje
uporablja za opis monitorjev in tiskalnikov.

»= Streznik — streinik je racunalnik , ki posreduje podatke drugim
racunalnikom. Lahko sluzi podatkom do sistemov v lokalnem omrezju
(LAN) ali prostranem omreZju (WAN) prek interneta

= URL-pomeni "Uniform Resource Locator." URL je naslov dolo¢ene spletne
strani ali datoteke v internetu

= Spletni brskalnik — Spletni brskalnik ali preprosto "brskalnik" je aplikacija,
ki se uporablja za dostop in ogledovanje spletnih mest. Obicajni spletni
brskalniki vklju¢ujejo Microsoft Edge, Google Chrome, Mozilla Firefox in
Apple Safari.

= Spletna stran - spletne strani so tisto, kar sestavlja svetovni splet. Ti
dokumenti so napisani v HTML (hypertext markup language) in jih prevede
vas spletni brskalnik. Spletni brskalnik prikaze spletno stran na monitorju
ali mobilni napravi.

o Povezava z internetom: https://edu.gcfglobal.org/en/ internetbasics/connecting-
to-the-internet/1/
o Zavec tehnicnih izrazov preverite slovarje:

= https://techterms.com/
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ASSESSMENT

Ali menite, da je razred izboljsal vase osnovno razumevanje tega, kaj se skriva za
izrazom digitalne tehnologije?

a. Da

b. Ne
Kaksne so prednosti uporabe digitalnih tehnologij v komunikaciji?

a. Zagotovite cenejsi in ucinkovitejsi nacin dela.

b. LaZje lahko doseZzemo in stopimo v stik z ljudmi, ki jih prej nismo mogli.

c. Omogocite dostop do znanja o temah, ki vas zanimajo.

d. Garancija, da vse vsakodnevne stvari v Zivljenju pocnete brezplacno.
Strojna oprema je ...

a. Fizi¢ni deli racunalnika in sorodne naprave.

b. Racunalniski programi ali navodila, ki racunalniku povedo, kako naj dela ali kaj

naj naredi.

¢. Nanasa se na ostrino in jasnost slike.

d. Racunalnik, ki posreduje podatke drugim racunalnikom.
Programska oprema je ...

a. Fiziéni deli ra¢unalnika in sorodne naprave.

b. Racunalniski programi ali navodila, ki racunalniku povedo, kako naj dela ali

kaj naj naredi.

c. Nanasa se na ostrino in jasnost slike.

d. Racunalnik, ki posreduje podatke drugim racunalnikom.
Kako se lahko poveZete na internetu?

a. Preko telefonskega kabla.

b. Preko TV kabla.

c. Preko elektricnega vtica.
Ste bolj seznanjeni z internetnimi mesti, kjer lahko najdete brezpla¢no programsko
opremo?

a. da

b. ne


https://www.techopedia.com/dictionary
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MODUL 2 -
LEKCIJA DIGITALNE PISMENOSTI St. 2
NASLOV Orientacija v spletnem prostoru
Ciu Cilj lekcije je, da se ljudje seznanijo s spletnim prostorom kot globalno digitalno
knjiznico in ugotovijo, kako po njem krmariti.

1. lzboljsati razumevanje ljudi o obstoju interneta kot najvecje svetovne knjiznice
in ugotoviti, kako lahko do njega dostopajo in izkoristijo koristi.

- 2. Naucite se nekaj nasvetov in trikov za izboljSanje njihove osebne izkusnje pri
iskanju pravih informacij.

3. Zavedati se dezinformacij in dezinformacij v druzbenih medijih in na spletnih
mestih z novicami (npr. informacije o preverjanju dejstev in njihovih virov,
laZzne novice), ki so povezane z informacijami.

1. Ljudje se bodo pocutili samozavestni pri komuniciranju o internetu in ga bodo
videli kot kljuéno mesto za iskanje virov gradiva glede na njihove potrebe.

UCNI 2. Ljudje bodo razumeli, kako krmariti po internetu in raziskovati vire.
REZULTATI | 3. Ljudje bodo izvedeli nekaj nasvetov in trikov, s katerimi bodo skrajsali ¢as za
iskanje informacij in virov ter izboljsali svojo internetno izkusnjo.

4. Ljudje se bodo naucili, kako preveriti informacije in njihove vire.

Vv Ideja za internetom.

v Brskanje po spletu.

VSEBINA Vv Prilagojeno brskanje po spletu.
v/ Namigi in triki za brskanje.
v Prepoznavanje dezinformacij in dezinformacij.
IDEJA ZA INTERNETOM

Ideja za nastanek interneta je bila, da se razvije kot ogromna elektronska knjiznica, kjer je

prisotnih vecina javnih in zasebnih knjiznic z vsega sveta. Zagotavljajo informacije o storitvah,
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programih in dejavnostih ter omogocajo dostop do fizi¢nih knjig, ki so navedene v katalogih
in jih je mogoce naroditi preko interneta kot dokumente Word ali PDF.

Internet prinasa Siroko paleto informacijskih virov in storitev, kot so medsebojno povezani
besedilni dokumenti in aplikacije svetovnega spleta (WWW), elektronska posta, telefonija in
izmenjava datotek. Danes se je internet hitro razsiril po vsem svetu in je vplival na Zivljenja
milijonov ljudi. Mnogi brez tega ne bi mogli delati.

BRSKANIJE PO SPLETU

Danes je na spletu na milijarde spletnih mest, zato je na internetu veliko informacij. Iskalniki
olajsajo iskanje teh informacij. Uporabnikom interneta pomaga iskati vsebino prek
svetovnega spleta (WWW) in najti informacije, ki jih iS¢ejo na spletu. Uporabnik vnese klju¢ne
besede ali klju¢ne fraze in prejme seznam rezultatov spletne vsebine v obliki spletnih strani,
slik, video posnetkov ali drugih spletnih podatkov, ki se semanti¢no ujemajo z iskalno
poizvedbo.

Na samem zacetku interneta Se ni bilo iskalnikov, kot so Google, Yahoo, Bing itd. Ljudje so
morali poiskati spletne strani, natisnjene na papirju ali v revijah, in naslov vtipkati v brskalnik.
Upajmo, da je to spletno mesto imelo povezave do drugega spletnega mesta in s klikanjem
ene povezave na drugo so lahko »raziskovali« internet. Postopoma so nastali internetni
portali ali imeniki, ki so bili nekoliko podobni telefonskemu imeniku: ogromen seznam
spletnih mest, razvrscenih v kategorije.

Google je danes najbolj priljubljen iskalnik, priljubljen pa je postal zaradi svojega algoritma, ki
je uporabljal izvirno metodo razvrS$¢anja pomembnosti spletnega mesta glede na Stevilo
povratnih povezav. To pomeni, koliko zunanjih spletnih mest vsebuje povezave do vasega
spletnega mesta. Na primer, Ce je spletno mesto wikipedia.org navedeno na velikem Stevilu
drugih spletnih mest, je uvrséeno visje. Svoje digitalne ves¢ine lahko na primer nadgradite
tako, da iSCete resitve za tezave, ki jih imate pri svojih napravah, ali preprosto potesite svojo
radovednost glede njihovega delovanja. Ta prirocnik o internetni pismenosti, prav tistega, ki
ga berete zdaj, lahko najdete z uporabo iskalnika.

PRILAGOJENO BRSKANJE PO SPLETU
e Potrebujete radun. Zavedati se morate, da nekatere spletne vsebine v rezultatih
iskanja morda niso prosto dostopne ali prosto dostopne in je za dostop do njih morda
potrebno placilo ali prijava (prijava s svojim ra¢unom) za storitev. Prijava ali prijava v
neko storitev pomeni najprej ustvariti svoj racun Gmail / Yahoo / Hotmail....
Uporabnisko ime in geslo lahko uporabite za prijavo v svojo posto ali drugo storitev,
kot je YouTube, Google Play ali Facebook.
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Internetni piSkotki (majhne datoteke, ki ostanejo v vasi spletni napravi za shranjevanje
informacij o vas in vasih nastavitvah) lahko izboljSajo vaso izkusnjo brskanja tako, da
si zapomnijo vase nastavitve ali preprecijo, da bi se prijavili vsaki¢, ko obiscete
dolocena spletna mesta. Vendar pa vas bodo iskalniki z uporabo piskotkov pripeljali le
do podobno mislecih strani in lahko postopoma zoZijo vas pogled na novice in aktualna
vprasanja. Ce se uporabnik v prihodnosti vrne na to spletno mesto, spletni brskalnik
te podatke vrne spletnemu strezniku v obliki piSkotka. Brez piSkotkov bi se morali
znova prijaviti, ko zapustite spletno mesto ali znova sestavite nakupovalni vozicek, ¢e
pomotoma zaprete stran. lzdelava piskotkov je pomemben del internetne izkusnje.
Piskotki so lahko neobvezen del vase internetne izkusnje. Ce se tako odlotite, lahko
omejite, kateri piskotki kon¢ajo v vasem racunalniku ali mobilni napravi.

o Zavedajte se, da bodo vasa geografska lokacija in piskotki iz prejsnjih iskanj
vplivali na vasSe rezultate iskanja (npr. cilj potovanja). Pomagal bo tudi
zagotoviti, da ste razmeroma dobro obves¢eni o pomembnih druzbenih in
politinih vprasanjih, tako da vas ne omejuje na vaso zaznano perspektivo.
Piskotke lahko tudi popolnoma onemogocite tako, da pogledate svoje
nastavitve v svojem internetnem brskalniku; vendar pazite, da nekatera
spletna mesta morda ne bodo delovala pravilno.

Vpliv osebnega internetnega vedenja. Zavedati se morate, da na rezultate iskanja,
tokove dejavnosti druzbenih medijev in priporocila vsebine na internetu vpliva vrsta
dejavnikov. Ti dejavniki vkljuCujejo iskalne izraze, ki jih uporabljate, kontekst (npr.
geografska lokacija), napravo (npr. prenosni racunalnik ali mobilni telefon), lokalne
predpise (ki vCasih narekujejo, kaj se lahko ali ne sme prikazati), vedenje drugih
uporabnikov (npr. priljubljena iskanja ali priporocila) in vase preteklo spletno vedenje
po internetu. Stevilne aplikacije na internetu in mobilnih telefonih zbirajo in
obdelujejo podatke (osebne podatke, vedenjske podatke in kontekstualne podatke),
do katerih lahko uporabnik dostopa ali jih pridobi, na primer za spremljanje svojih
dejavnosti na spletu (npr. kliki na druzbenih medijih, iskanja v Googlu) in brez
povezave (npr. dnevni koraki, voZnje z avtobusom v javnem prevozu).

NASVETI IN TRIKI ZA BRSKANJE
Najbolj prakti¢ne in uporabne funkcije iskanja, ki si jih morate zapomniti, so:

o Narekovaji »«: to je verjetno ena najbolj uporabnih in najbolj znanih funkcij naprednega

iskanja. Ce Zelite zagotoviti, da iskalnik i$¢e natanéen izraz, uporabite narekovaje okoli

njega. To je lahko koristno, e Zelite najti natan¢no frazo ali izraz.

o Ce na primer samo i¢ete: Nobelovi nagrajenci 1987, lahko iskanje teh besed v
Googlu povrne najboljsi rezultat o dobitnikih Nobelove nagrade za mir, ker v bistvu
iskalniku sporocate, naj iS¢e vsebino, povezano s temi besedami, ni pa nujno to¢no
te besede. Rezultati bi lahko vrnili tudi strani, ki vkljucujejo kar koli od naslednjega:
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Nobelova nagrada, dobitniki nagrad, dobitniki nagrad iz leta 1987, 1987 dobitnikov
nagrad ... seznam se lahko nadaljuje. Tukaj pridejo narekovaji. Ce obdate del
iskanja v narekovajih — natanéneje tisti del, ki ga Zelite zdruziti — boste zagotovili
natancénejse rezultate »Nobelovi nagrajenci« 1987. Zgornji primer bo zagotovil, da
bodo vsi rezultati vkljucevali te tri besede v narekovajih. Ne le Nobelova nagrada,
nagrajenec ali zmagovalci, ampak vsi trije in vtem natan¢nem vrstnem redu.

e Znak minus “-”: to je, ko nekaj is¢ete, vendar izkljucite dologen izraz. Ce vam rezultati, ki
jih vidite, niso vSe¢, uporabite znak minus, da iskalniku sporocite, da vas ravno te postavke
ne zanimajo v rezultatih. Ta strategija deluje za besede, datume, druge besedne zveze in
celo celotna imena domen.

V primeru prejSnjega primera poskusite "nobelovci" — tehnologija.
Na primer, Ce iSCete »sumrak«, bodo prvi rezultati vse o slavni filmski seriji. Toda
Ce iSCete »somrak -vampir«, dobite definicijo besede »somrak«.

o Zato je znak minus zelo uporaben, ko je beseda prepogosto povezana z nec¢im
drugim in se Zelite prepricati, da se pri iskanju ne pomesa.

® Specializirana iskanja: vecina iskalnikov ima znotraj lastnih moZnosti »naprednega
iskanja« specializirane moznosti iskanja, kot je iskanje vecpredstavnostnih vsebin (slik,
videoposnetkov itd.), akademskih c¢lankov, knjig, zemljevidov, novic, jezika, barve,
velikosti, kakovosti, ¢as, avtorske pravice in tako naprej. MozZnosti naprednega iskanja so
nabor filtrov, ki jih ponuja vecina spletnih iskalnikov. ZoZijo obseg iskalne poizvedbe, da
odstranijo nepomembne informacije in vam pomagajo najti to¢no tisto vsebino, ki jo
iSCete.

o Slike lahko na primer filtrirate po velikosti, barvi, vrsti datoteke ter celo avtorskih
pravicah in licenci. Orodja za iskanje: zelo uporabna so tudi »orodja za iskanje«, ki
so na voljo neposredno pod iskalno vrstico, ko izvedete iskanje. Rezultate lahko
filtrirate po drzaviin ¢asu. To je zelo uporabno, ¢e na primer iSCete novice, saj lahko
iskanje omejite na najnovejse novice ali novice, objavljene pred to¢no enim letom.

® Zaznamek je nacin shranjevanja naslova spletne strani. Zaznamek je prirocen, ko najdete
spletno stran, ki si jo Zelite zapomniti in si jo ogledati drugi dan. Ko dodate spletno stran
med zaznamke, ustvarite bliZznjico za hiter dostop do te spletne strani. Do tega zaznamka
lahko dostopate kadar koli in si znova ogledate spletno stran, ne da bi morali iskati po
internetu, da bi jo nasli. Ce Zelite dodati stran med zaznamke z miko, kliknite ikono
Zaznamek (zvezdica) (ali podoben simbol) na desni strani naslovne vrstice.

e Druzbeni mediji: Twitter. Poleg brskanja po uradnih spletnih portalih je drug alternativni
nacin pridobivanja posodobitev informacij z interneta brskanje po druzbenih medijih, kot
je Twitter. Svoj Twitter naslov lahko uporabite za spremljanje novic, novinarjev in
strokovnjakov s podrodij, ki vas zanimajo, ali se prijavite na seznam Twitterja, da lahko
sledite anonimno. Platforme druzbenih medijev postopoma dodajajo nove funkcije, s
katerimi boste obvesceni tudi o svetovnih novicah.
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PREPOZNAVANJE NAPACNIH IN DEZINFORMACH)

Internet kot najvecja svetovna knjiznica ponuja veliko priloznosti, vendar obstajajo tudi
groznje. Zavedati se moramo, da spletna okolja vsebujejo vse vrste informacij in vsebin,
vkljuéno z dezinformacijami in dezinformacijami, in ¢etudi se o temi veliko poroca, to ne
pomeni nujno, da je to¢na. Pomembno je, da ne jemljemo vsega za samoumevno, moramo
analizirati, primerjati in kriticno ovrednotiti verodostojnost in zanesljivost virov podatkov,
informacij in digitalnih vsebin.

Vedno ohranite zdrav skepticizem glede materiala, ki ga najdete. Internet ponuja ljudem
brezplacen prostor za izmenjavo mnenj in predstavljanje idej. Bodite prepricani, da ocenite s
kriticnim o¢esom in poiscete razlicna mnenja in informacije, da se izognete Sirjenju mitov ali
nasedanju laznim trditvam.

Pomembno je razlikovati med dezinformacijami (lazne informacije z namenom zavajanja ljudi)
in dezinformacijami (lazne informacije ne glede na namen zavajanja ali zavajanja ljudi). Ti dve
besedi, ki se tako pogosto uporabljata izmenic¢no, sta le ena ¢rka narazen. Toda za eno samo
¢rko se skriva kriti¢na razlika med tema besedama, ki jih je mogoce zamenjati: namera.

e Napacne informacije: »lazne informacije, ki se Sirijo, ne glede na to, ali gre za namen
zavajanja«. Ce naokoli $irite napaéne informacije, a ne veste, da so napaéne, potem,
no, tehni¢no gledano, Sirite napacne informacije. Govorice so informacije, ki niso
pripisane nobenemu dolo¢enemu viru, zato so nezanesljive in pogosto nepreverjene,
vendar se lahko izkaZejo za resni¢ne ali napacne. Recimo, da se zabava zacne ob 20.
uri, vendar ste pozabili ali napacno prebrali vabilo in svojim prijateljem povedali, da se
zacne ob 21. uri, jim posredujete napacne informacije.

e Dezinformacije: »namerno zavajajoCe ali pristranske informacije; manipulirana
pripoved ali dejstva; propaganda." Vrnimo se k prejSnjemu primeru. Zdaj, ¢e veste, da
se zabava za¢ne ob 20. uri, vendar nekaterim poveste, da se zacne ob 21. uri, ker Zelite,
daizgledajo neumni, jih oskrbujete z dezinformacijami. Dezinformacije so zelo mocne,
unicujoCe in razdiralne ter so obi¢ajno orodje vohunjenja. DrZave so pogosto
zainteresirane za namerno Sirjenje laznih informacij svojim tekmecem, kot sta to storili
na primer Sovjetska zveza in Zdruzene drzave med hladno vojno. Pri razlikovanju med
dezinformacijami in dezinformacijami imejte v mislih eno zelo pomembno besedo:
namen.

e Lazne novice: »namerno oblikovane, senzacionalne, custveno nabite, zavajajoce ali
popolnoma izmisljene informacije, ki posnemajo obliko osrednjih novic«.

Hitri nasveti za preverjanje dejstev (preverjanje informacij):



wx Co-funded by the
Sl Erasmus+ Programme
e

of the European Union

* %%

DigiWomen

e Stop: To je kriticna poteza! Ko podatek sproZzi mocan Custven odziv, pozitiven ali
negativen, nehajte razmisljati, preden ukrepate ali ga delite z drugimi. Ce se vam nekaj
zdi nenavadno, ali vas razjezi ali se vam zdi prelepo, da bi bilo res, boste Zeleli to
preveriti.

e Razis¢ite vir: od kod prihajajo informacije? Kak$en sloves ima ta vir? Ce gre za osebo
ali medijsko hiso, jih poguglajte in morda preverite njihovo stran v Wikipediji. Kaj drugi
pravijo o tem viru? Ali se zdi vreden zaupanja ali se zdi, da ima izkuSnje z deljenjem
zavajajocCih ali l[aznih informacij?

® Preverite druge vire: odprite drug zavihek, hitro pois¢ite Google in preglejte druge vire,
da vidite, kaj pravijo o tej temi. Ali se zdi, da med uglednimi viri obstaja soglasje, da so
te informacije tocne?
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ASSESSMENT

Ali menite, da je razred izboljsal vase osnovno razumevanje, kako lahko krmarite po
spletnem prostoru kot digitalni knjiznici?
a. Da
b. Ne
Kaj je namen iskalnika?
a. Uporabnikom interneta pomaga iskati vsebino prek svetovnega spleta
(WWW) in najti informacije, ki jih iSCejo na spletu.
b. Uporablja se za preprecevanje, skeniranje, odkrivanje in brisanje
racunalniskih virusov, ki so okuzili vas racunalnik.
Kateri od naslednjih so iskalniki?
a. Windows, MacQOS, Android.
b. Google, Yahoo, Bing.
Kaj so internetni piskotki?
a. Majhne datoteke, ki ostanejo v vasi spletni napravi za shranjevanje
podatkov o vas in vasih nastavitvah.
b. To so zbirke programov, ki osebi omogocajo vizualno obdelavo slik in ilustracij
videoposnetkov na rac¢unalniku.

an

Kaj pomagajo narekovaji “” pri brskanju po internetu?
a. To velja, ko nekaj is¢ete, vendar izkljucite doloéen izraz.
b. Ce Zelite zagotoviti, da iskalnik is¢e natanéen izraz.
Kaksna je razlika med misinformacijo in dezinformacijo?

a. Napacne informacije so napacne informacije, ki se Sirijo po pomoti,
dezinformacije pa so objave pravilnih informacij, da se popravi prejsnja
napaka.

b. Napacne informacije so napacne informacije z namenom zavajanja ljudi,

dezinformacije pa so namerno zavajajoce ali prirejene informacije.
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MODUL 2 -
LEKCIJA DIGITALNE PISMENOSTI St. 3
NASLOV Orodja za digitalno komunikacijo
Ciu Cilj lekcije je, da se ljudje seznanijo z novimi sredstvi za digitalno komunikacijo poleg
obstojecih oblik osebne komunikacije.

1. Udelezenci se seznanijo s prednostmi uporabe digitalnih orodij za procese
sodelovanja na daljavo.

clul 2. UdelezZenci se zavedajo, katera komunikacijska orodja in storitve so primerne v
dolocenih okolis¢inah, odvisno od obcinstva, konteksta in namena
komunikacije.

3. UdeleZenci spoznajo obstoj nekaterih pri¢akovanih pravil o svojem obnasanju
pri uporabi digitalnih tehnologij.

1. UdeleZenci bodo samozavestni pri komuniciranju o novih digitalnih orodjih.

2. Udelezenci bodo spodbujeni, da preizkusijo razlicna komunikacijska orodja z

UENI razumevanjem dodane vrednosti, ki jo prinasajo v komunikaciji z drugimi
ljludmi.
REZULTATI . I . S : .

3. UdeleZenci se naucijo razlicnih strategij komuniciranja, da se izognejo
morebitnim nesporazumom in tezkim situacijam pri komuniciranju z drugimi
ljludmi na spletu.

v Osnove digitalnega komuniciranja

Vv Elektronska posta

v Klepet

VSEBINA o

v Druzbeni mediji

v Spletna srecanja

Vv Eti¢ni vidiki

OSNOVE DIGITALNEGA KOMUNICIRANJA
Digitalno komuniciranje je vsaka vrsta komunikacije, ki temelji na uporabi tehnologije. Obstaja

veliko vrst digitalne komunikacije, ki jih obi¢ajno imenujemo digitalni komunikacijski kanali.

Sem spadajo e-posta, telefonski klici, videokonference in Stevilne vrste neposrednega
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sporocanja, kot so SMS in spletni klepeti. Celo blogi, podcastiin videi veljajo za oblike digitalne
komunikacije.

® Prednosti: Digitalna komunikacija je hitra, uinkovita in priro¢na. Zaposleni se lahko v
realnem ¢asu pogovarja s sodelavcem ali stranko z nasprotnega konca sveta, ne da bi
moral zapustiti svojo mizo. Vodje podjetij lahko uporabljajo digitalne kanale za
komunikacijo s svojo celotno globalno delovno silo hkrati in uporabljajo ustrezne
kanale za ucinkovito zbiranje povratnih informacij od teh zaposlenih.

e Slabosti: stalni dostop do komunikacijskih orodij lahko vpliva na digitalno dobro
pocutje in zaposlenim oteZi prekinitev povezave ob koncu delovnega dne, kar zabrise
mejo med poklicnim in zasebnim Zivljenjem. Brez moZnosti, da se odklopijo, je vecja
verjetnost, da bodo zaposleni doZiveli izgorelost in druge znake preobremenjenosti.
Digitalna komunikacija predstavlja tudi varnostne izzive za mnoga podjetja. Vsaki¢, ko
se podatki podjetja prenasajo po internetu, obstaja tveganje, da ti podatki ne bodo
ostali zasebni.

POSTA

e E-posta (okrajSava za elektronska posta) se nanasa na samo sporocilo. To je sistem za
posiljanje sporocil med racunalniki, ki se uspe$no prenesejo v nekaj sekundah, prejemnik
pa lahko dostopa in odgovori, kadar koli mu ustreza. Vsak dan se poslje milijarde sporocil.
Ceprav so se pojavili $tevilni drugi nacini komuniciranja, so e-postni racuni $e vedno v
srediS€u uporabnikove spletne izkusnje, saj je to pogosto edini nacin za ustvarjanje
racunov za spletno sodelovanje, ki postanejo »klju¢« do spletne identitete uporabnikov,
ki sluZijo pogosto kot »prijava« za povezavo z vsemi spletnimi storitvami, ki jih uporabljajo.
To je zato, ker boste potrebovali e-postni naslov za skoraj vse v spletu, od spletnega
bancnistva do ustvarjanja racuna Facebook.

e (e Zelite uporabljati svojo e-posto, lahko uporabite storitev spletne poste prek
namiznega/prenosnega racunalnika ali uradno aplikacijo e-postne storitve na pametnem
telefonu/tablicnem racunalniku, kot je aplikacija Gmail, aplikacija Outlook ali Yahoo!
aplikacija).

® Dobre prakse za e-postna sporodila:

o Ustvarite mocna gesla za svoje e-postne racune (vec kot 8 znakov, ki sestavljajo
¢rke, Stevilke in simbole) in uporabite razli¢na gesla za vsak racun.

o E-postna sporocila naj bodo kratka in jedrnata. Poskusite se izogibati dolgim
blokom besedila. Preverite ¢rkovanje.

o Poskrbite, da boste v zadevo vkljucili ustrezne besede. To pomaga prejemniku
prepoznati vase sporocilo kot pristno in pomaga najti e-posto pozneje.

o Vkljucite e-postni podpis. Drug razlog, zakaj bi morali vkljuciti svoj e-postni podpis,
je, da je to dotik personalizacije. Ljudje so seveda bolj nagnjeni k branju e-poste,



P Co-funded by the
* * Erasmus a
*

ok of the European Un

DigiWomen

¢e vedo, da je priSlo od cloveka, ne le od kolektivne marketinske ekipe. Vas e-
postni podpis je vasa vstopnica za njihovo pozornost.

o Redno (istite svoj postni seznam. Povprecen strokovnjak vsak dan prejme veliko
elektronskih sporocil. Vsekakor je zelo enostavno izgubiti nadzor nad mapo
»Prejeto«, ko se morate ukvarjati s toliko sporocili. Vecini od nas branje in
odgovarjanje na e-posto vzame veliko ¢asa v delovnhem tednu. Dolocite prednost,
zdruzite, filtrirajte in razvrstite e-poStna sporocila v kategorije, da ustvarite
organiziran nabiralnik. Bolj kot je ta postopek izpopolnjen, lazje bo poiskati
pomembna in specifiéna e-postna sporocila, ko jih potrebujete. Ustvarite lahko
tudi nadrejene kategorije in podkategorije za razlicne projekte ali stranke za
vrhunsko izkus$njo.

o Ne oklevajte in pritisnite gumb za odjavo. Odjavite se od e-postnih sporocil in glasil,
ki jih nikoli ne preberete. Ce bi bili dragoceni in pomembni za vas, bi jih verjetno
odprli in prebrali, vsaj obc¢asno. To velja tudi za komercialna e-postna sporodila, ki
ponujajo ogromne popuste — e Se nikoli niste ni¢esar kupili, potem vas ocitno ne
zanima. Na ta nacin boste znatno razbremenili svoj nabiralnik.

o Onemogocite e-postna obvestila druzbenih medijev, ki so lahko moteca. Vsaka
malenkost, ki se zgodi v vasem viru druzbenih medijev, napade vaso mapo
»Prejeto« in na koncu ustvari na tiso¢e neprebranih e-postnih sporocil.

o Bodite previdni pri koliCini e-poste, ki jo posiljate, ter bodite pametni in strateski
pri komunikaciji z drugimi. Ce morate imeti skupinsko razpravo z velikim $tevilom
ljudi, je morda bolj koristno organizirati konferencni klic ali klepet na zasebnem
forumu kot posiljanje ogromne koli¢ine e-poste.

KLEPET

»Klepet« je sploSen izraz, ki se nanasa na interaktivho komunikacijo, ki poteka na
namenskem diskusijskem kanalu. Uporabniki se lahko pogovarjajo s skupinami ljudi v
klepetalnicah ali vodijo zasebne pogovore z izbranimi prijatelji z uporabo storitev
neposrednega sporocanja.

Klepet in neposredna sporocila so kratka sporocila, poslana in prebrana v realnem casu,
kar vam omogoca hitrejSo in preprostejSo komunikacijo kot e-posta. Ti se obicajno
uporabljajo, ko sta oba (ali vse) osebe na spletu, tako da je vase sporocilo mogoce prebrati
takoj. Za primerjavo, e-postna sporocila ne bodo vidna, dokler prejemniki ne preverijo
svojega predala.

o Klepetanje je zelo neformalen nacin komunikacije, podoben pogovorom iz oéi v
oci, in poteka med dvema ali vec ljudmi. Klepetalne razprave so obic¢ajno tipkane,
lahko pa vkljuéujejo tudi pretakanje videa ali zvoka z uporabo slusalk ali spletnih
kamer. Ta oblika komunikacije je trenutna in se zato razlikuje od elektronske poste,
ki ni odvisna od so€asne prisotnosti prejemnika kot posiljatelja.

e

on
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o Nekaj primerov orodij za neposredno sporocanje vkljucuje storitev kratkih sporocil
(SMS), storitev vecpredstavnostnih sporocil (MMS) ali aplikacije za sporocanje, kot
so WhatsApp, Facebook Messenger, Google Hangouts in Stevilne druge. Nekatera
spletna mesta, kot sta Gmail in Facebook, vam celo omogocajo klepet v spletnem
brskalniku.

o Lastniki pametnih telefonov vse pogosteje uporabljajo aplikacije za sporocanje, kot
so WhatsApp, Viber, Telegram ali iMessage. Te vrste medijev za sporocanje so
obicajno brezpla¢ne in na videz ponujajo vec "zasebnosti" kot vrste sporocil, ki so
na voljo na vedjih platformah, kot so Facebook, Twitter ali LinkedIn.

o Hitra dostopnost teh aplikacij za sporo¢anje na pametnih telefonih pogosto
pomeni, da uporabniki snemajo, komentirajo, fotografirajo in posiljajo, preden
pomislijo na posledice.

DRUZBENI MEDUJI

e Druzbeni mediji so spletna tehnologija za olajSanje socialne interakcije med veliko
skupino ljudi prek neke vrste omreZja. Pogosto razsirjeno omrezje je internet. Druzbeni
mediji so interaktivni digitalni kanali, ki omogocajo ustvarjanje in izmenjavo informacij,
idej, zanimanj in drugih oblik izrazanja prek virtualnih skupnosti in omrezij.

e Druzbeni mediji zaradi zadnje tehnoloske revolucije hitro rastejo in postajajo neizogiben
del vsakdana. Pametni telefoni olajsajo virtualni dostop do katere koli platforme
druzbenih medijev od koder koli. Ustvarjajo zelo interaktivne platforme, v katerih lahko
posamezniki, skupnosti in organizacije delijo, soustvarjajo, razpravljajo, sodelujejo in
spreminjajo vsebino, ki jo ustvarijo uporabniki ali sami kurirajo, objavljeno na spletu.
Poleg tega se druzbeni mediji uporabljajo za dokumentiranje spominov, spoznavanje in
raziskovanje stvari, oglasevanje in sklepanje prijateljstev skupaj z rastjo idej iz ustvarjanja
blogov, podcastov in videov.

o Nekatera najbolj priljubljena spletna mesta druzbenih medijev z ve¢ kot 100 milijoni
registriranih uporabnikov vkljucujejo Facebook (in z njim povezan Facebook Messenger),
TikTok, WeChat, Instagram, QZone, Weibo, Twitter, Tumblr, Baidu Tieba in LinkedIn.
Druge priljubljene platforme, ki jih v¢asih imenujemo storitve druzbenih medijev,
vkljuéujejo YouTube, Telegram, Snapchat, Pinterest, Viber, Reddit in druge.

® Opazovalci so opazili Sirok spekter pozitivnih in negativnih vplivov, ko gre za uporabo
druzbenih medijev. Druzbeni mediji lahko pomagajo izboljsati posameznikov obcutek
povezanosti z resni¢nimi ali spletnimi skupnostmi in so lahko ucinkovito komunikacijsko
(ali trzno) orodje za korporacije, podjetnike, neprofitne organizacije, zagovorniske
skupine, politiéne stranke in vlade. V poslu se druzbeni mediji uporabljajo za trzenje
izdelkov, promocijo blagovnih znamk, povezovanje s strankami in spodbujanje novih
poslov. Druzbeni mediji kot komunikacijska platforma spodbujajo povratne informacije
strank in jim olajsajo izmenjavo izkuSenj s podjetjem. Podjetja se lahko hitro odzovejo na
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pozitivne in negativne povratne informacije, obravnavajo tezave strank in ohranijo ali
obnovijo zaupanje strank.

SPLETNA SRECANJA
V zadnjem casuv svet virtualnega dela leta 2020pandemije COVID-19To je pomenilo, da so

morala podjetja povsod, ne glede na industrijo ali okolis¢ine, iskati alternative svojim

obicajnim nacinom dela v skupni lokaciji. To je vkljucevalo velik prehod na virtualna sre¢anja.

Pandemija seveda ni ustvarila virtualnih srecanj, je pa mocno dvignila njihovo priljubljenost.

Najbolj priljubljene platforme za spletne sestanke so Zoom, Google Meet in Skype.

Klju€ne prednosti, ki jih virtualni sestanki lahko ponudijo vasemu podjetju:

Stroskovno ucinkovito. Ko za€nete iskati stroSke potovanja, prizoriséa in cas, se fizicno
srec¢anje na skupni lokaciji za¢ne seStevati. Z virtualnimi sestanki je vse to odstranjeno.
Svetovna povezanost in vklju¢enost. UdeleZzenci lahko pridejo z vsega sveta, pri cemer
razdalja ni ovira. Na skupinskih sestankih imajo vsi zaposleni ve¢ moZnosti, da se udeleZijo
in sodelujejo v razpravah ali posodobitvah.

Sir§a izmenjava informacij. Zunanje strokovnjake lahko povabite, da zagotovijo vpogled,
do katerega morda niste imeli dostopa na tradicionalnem srecanju.

Povecana produktivnost. Virtualni sestanki omogocajo krajse, bolj jedrnate in uéinkovite
sestanke, ko so potrebni. odloc¢anje in bolje se porabi ¢as.

Obcutek iz oci v oci. Medtem ko vas zaslon morda loci, lahko spletne kamere in
videoposnetki vasim virtualnim srecanjem dodajo klju¢en obcéutek 'osebnosti'.

okolje. Odstranitev vseh potovanj, nedotaknjene hrane in zavrzenih izpisov je lahko velika
prednost za nase okolje.

Snemljivo. Ce Zelite posnetek sestanka ali ¢e se sodelavec ne more udeleziti, lahko brez
tezav posnamete celoten sestanek, da si ga boste lahko kasneje ogledali.

Enostavnost deljenja. Skupna raba datotek in diapozitivov je na virtualnem sestanku
preprosta. Vecina platform ima moznost 'skupna raba zaslona' ali 'skupna raba datotek’,
zaradi Cesar je deljenje vizualnih elementov in dokumentacije z udelezenci preprosto in
ucinkovito.

ETICNI PREMISLKI
Digitalna orodja za komuniciranje imajo veliko prednosti, vendar se moramo zavedati

omejitev, ki so povezane predvsem s ¢loveskim vedenjem in odnosom na spletu. Tukaj je

nekaj nasvetov o eti¢nih vidikih in komunikacijskih strategijah, ki se jih moramo zavedati pri

komuniciranju na spletu:

Neverbalna komunikacija. Ko klepet temelji na besedilu, socialnih znakov, gest in
neverbalne komunikacije ni mogoce prenesti prek tipkanja, na spletu pa lahko zlahka
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pride do nesporazumov. Clovek mora biti tako prijeten, vljuden in dobro vzgojen kot v
resnicnih Zivljenjskih situacijah in naj se navadi uporabljati dober spletni bonton.
Izrazanje Custev prek elektronske poste je tezko. Zato morate svoja sporocila vedno
pisati previdno, da ne bodo napacéno razumljena.

e (Odgovornost za objavo. Pazljivo preucite gradivo, ki ga objavljate na spletu — ne
pozabite, da ko nekaj objavite, tega morda nikoli ve¢ ne boste mogli popolnoma izbrisati
iz interneta. Nikoli ne objavljajte nicesar, kar bi lahko bilo Zaljivo, obrekljivo ali
ponizujoce za druge.

® Pravni razlogi: Omejitve "svobode izrazanja": ta pravica ni absolutna in obstajajo
nekatere omejitve pri njenem izvajanju. Te omejitve se lahko razlikujejo od ene drzave
do druge, vendar morate upostevati nekaj "splosnih" vidikov: obrekovanje, sovrazni
govor in deljenje osebnih podatkov nekoga drugega. Vsako od zgornjih dejanj vas lahko
pripelje do neke vrste pravnih tezav.

e Spletni ugled: ¢eprav imate morda iluzijo, da lahko na spletu ostanete anonimni, obstaja
veliko nacinov, da ljudje odkrijejo vaso pravo identiteto. Organi pregona imajo potrebna
sredstva za izsleditev internetnih uporabnikov pod dolocenimi pogoji (v vecini primerov
sodni nalog). Ce na spletu delite Zaljivo ali neumno vsebino, lahko to vpliva na vase
trenutno in prihodnje druzbeno in poklicno Zivljenje.

® Pri sprejemaniju klicev na javnih mestih ali poslusanju glasbe namesto zvoc¢nikov
uporabljajte zvo¢ne slusalke.
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ASSESSMENT

1. Ali menite, da je razred izboljsal vaSe razumevanje prednosti in slabosti digitalne
komunikacije poleg osebne komunikacije?

a. Da

b. Ne

2. Katere so vrste digitalne komunikacije?
a. E-posta, klepet, druzabni mediji, video klic
b. Zoom, Skype, What' Up, Messinger

3. Chat

a. Racuni za klepet so Se vedno v sredis¢u uporabnikove spletne izkusnje, saj je
to pogosto edini nacin za ustvarjanje racunov za sodelovanje v spletu, ki
postanejo »kljuéni« do spletne identitete uporabnikov, ki pogosto sluzi kot
"prijava" za povezavo z vsemi spletnimi storitvami, ki jih uporabljajo.

b. Klepet in neposredna sporocila so kratka sporocila, poslana in prebrana v
realnem ¢asu, ki vam omogocajo hitrejSo in enostavnejso komunikacijo kot
tradicionalna komunikacija po e-posti.

4. Katera so socialna omrezja?
a. Facebook, Twitter, Instagram, Linkedin
b. Messinger, Google Meet, Viber, WeChat
5. Ali razumete klju¢ne prednosti virtualnih sre¢anj poleg rednih osebnih srec¢anj?
a. Da
b. Ne
6. Kaksne so koristi in ucinki upostevanja eti¢nih vidikov pri uporabi orodij za digitalno
komunikacijo?
a. Zagotovite nam navodila s strogimi pravili za naso digitalno prisotnost.
b. Varuj nas, da se izognemo tezavam.
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MODUL 1 -

LEKCIJA DIGITALNE PISMENOSTI St. 4

NASLOV

Biti del digitalne skupnosti

CIU

Cilj lekcije je opolnomoditi ljudi, da ne bodo ostali le pasivni
potrosniki informacij, temvec aktivni sodelavci digitalne skupnosti.

CIUI

1.
2.

Razumeti dodano vrednost in prednosti proaktivnega pristopa do institucij.
Razumeti participativno drzavljanstvo ali zakaj in kako preiti iz pasivhega
potrodnika v aktivnega sodelavca v spletni skupnosti prek digitalnih tehnologij
. Spoznajte moznosti za podjetja v digitalnem svetu.

UCNI
REZULTATI

Razumeti prisotnost institucij v digitalnem svetu in prednosti digitalne
interakcije z njimi v primerjavi s tradicionalno osebno interakcijo.

Identificirani prostori za pozicioniranje lastnega podjetja in uporabo prednosti
digitalnih tehnologij.

VSEBINA

AR NS

Uvod v digitalno sodelovanje z institucijami.

E-demokracija in njene prednosti.

Druzbeni mediji kot odprta vrata v institucije.

Prednosti pridruZitve in/ali gradnje mrez in interesnih skupnosti.

PriloZnosti in ugodnosti za pozicioniranje vasega podjetja v digitalnem svetu.
Posebna mesta za digitalno prisotnost.

UVOD V DIGITALNO SODELOVANIJE Z INSTITUCUAMI
Agenda odprtih institucij je v zadnjem desetletju dobila zagon. Zdaj je sploSno priznano, da

vecja odprtost ne koristi le drZzavljanom, ampak tudi institucijam. Medtem pa imajo drzavljani,

novinarji, podjetja in organizacije civilne druzbe enostaven dostop do storitev in informacij,

spretnosti in sredstev, s katerimi odlocevalce pozivajo k odgovornosti (brez strahu pred

posledicami) in redne priloZnosti, da svoja staliS¢a vkljucijo v oblikovanje politik.

Digitalno drzavljanstvo je izraz, ki opisuje, kako naj se oseba obnasa med uporabo digitalne

tehnologije na spletu. Digitalna pismenost je znanje, spretnosti in vedenja, ki se uporabljajo v

Sirokem naboru digitalnih naprav, kot so pametni telefoni, tablice, prenosni in namizni

racunalniki. Informacijska in komunikacijska tehnologija (IKT) je Ze posegla v vse vidike nasega

vsakdanjega Zivljenja in spremenila vrsto vescin, potrebnih za aktivno ¢lanstvo v druzbi.

E-DEMOKRACIUA IN NJENE PREDNOSTI
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E-demokracija zajema uporabo elektronskih komunikacijskih tehnologij, kot je internet, za
izboljSanje demokrati¢nih procesov v demokrati¢ni republiki ali predstavniski demokraciji. Vse
veC dokazov kaze na hitro Siritev e-udelezbe kot orodja za sodelovanje in okrepljeno
sodelovanje med vladami in drzavljani.

e Internet drZavljanom omogoca tudi sodelovanje v spletnih razpravah in razpravah o
temah javnega ali lokalnega Zivljenja ter celo udelezbo na volitvah z e-glasovanjem.

e Ce ima tradicionalno sodelovanje iz o¢i v o¢i omejeno $tevilo udeleZencev, sodelovanje v
spletni skupnosti omogoca vec ljudem, da izrazijo svoje mnenje, ko jim ustreza.

e Razdirja in diverzificira priloZznosti drzavljanov za sodelovanje z drzavo in drugimi
institucijami na nacine, ki obidejo tradicionalne posrednike.

e Digitalno sodelovanje drzavljanov je dvosmerna interakcija med drzavljani in institucijami
ali zasebnim sektorjem, ki daje drzavljanom deleZ pri odlo¢anju. Drzavljani lahko zdaj
dostopajo do informacij o svojih izvoljenih predstavnikih, nacionalnem in drzavnem
proracunu ter zakonih, ki jih urejajo, tako da lahko sprejemajo bolj informirane odlocitve.

e Internet omogoca ne le hitrejSo objavo veliko vec informacij, temve¢ tudi nenehno
posodabljanje teh informacij, tako da so drzavljani obveséeni o najnovejsih dogodkih na
podrocjih, ki jih zanimajo. Dejstvo, da so drzavljani bolje obveséeni, jim daje moc¢, da bolje
sodelujejo v demokrati¢nem Zivljenju lastne drzave ter v vseevropskem in mednarodnem
merilu.

® Zmanjsuje stroske udelezbe z izkoris¢anjem obstojece tehnologije, kar zmanjSuje potrebo
po npr. potovanju, prisotnosti ob doloéenih urah in nastanek stroskov na kraju dogodka
tako za drzavljane kot za intervencijo.

e Zlasti vdobi medijev in »laznih novic« Se nikoli ni bilo tako pomembno, da imajo institucije
neposreden nacin vkljuéevanja drzavljanov. Institucije morajo zagotoviti, da so dejstva
pravilno posredovana.

e Ne obstaja popoln nacin za sodelovanje z delezniki. Uporaba ve¢ kot ene metode
ozavesSc€anja za vas proces vkljucevanja bo utrla pot k vedji udelezbi deleznikov in gradniji
mocnejsSih odnosov z vaso skupnostjo deleznikov.

DRUZBENI MEDIJI KOT ODPRTA VRATA V INSTITUCIJE

AngaZirano drzavljanstvo je klju¢ do vsake demokracije, druzbeni mediji pa temeljijo na
angaziranosti. To je politi¢ni razvoj, ki se krepi z uporabo socialnih omrezij, ki uporabnikom
omogocajo, da imajo svoj glas in komentirajo "javno" relevantna vprasanja. Uporaba
druzbenih omrezij v e-demokraciji bi lahko omogocila SirSi vpliv na rezultate politike ter
povecala preglednost in odgovornost. Dandanes politiki v mnogih drzavah uporabljajo spletna
mesta za socialno mreZenje, da sodelujejo z drzavljani in iS¢ejo njihova mnenja. Subjekt
vlade/institucije, ki uporablja druzbene medije, lahko neposredno komunicira z drzavljani na
bolj prilagojen in dostopen nadin kot tiskovne konference, televizijski nastopi ali oglasi.
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Platforme, kot so Twitter, Facebook in Instagram, naredijo vladne uradnike bolj dostopne kot
kdaj koli pre;j.

Spletni drzavljan Zeli neposredno sodelovati s svojo vlado, ne da bi mu bilo treba vzeti Stevilko
ali ¢akati v vrsti. Z uporabo druzbenih medijev za vklju¢evanje drzavljanov vladne institucije
vidijo dvosmerno korist, ne samo, da so njihovi drzavljani bolj obves¢eni, ampak institucije
same bolje razumejo potrebe svojih volivcev, kar vodi k sre¢nejsi splosni skupnosti.

PREDNOSTI PRIDRUZITVE IN/ALI GRADNJE OMREZIJ IN INTERESNIH SKUPNOSTI

e Socialno mreZenje in druzabna deljenja so poceni in hitri nacini izmenjave vsebin, od
osebnih podatkov do trznih informacij. Skupna raba v druzabnih omrezjih omogoca
uporabnikom, da delijo vsebino s spletnega mesta na splethnem mestu ali v aplikaciji
druzbenega medija. Priljubljena globalna spletna mesta in aplikacije za druzabna omrezja
vkljuéujejo Twitter, Facebook, LinkedIn, Instagram in mnoge druge.

e Vecina socialnih omreZzij ponuja preproste funkcije za upravljanje zasebnosti osebnih
podatkov. Organizirani so okoli Zivljenjskih izkusenj in lahko zagotovijo pomembne
informacije SirSi javnosti ali pa obstajajo tudi posebne interesne skupnosti, kot so
transakcije (omogocajo nakup in prodajo, najem nepremicnin ali sob itd.), skupni interesi
ali dolo¢ena tema (zdravje). , kmetijstvo, ¢lovekove pravice), podporo in svetovanje v zvezi
z invalidnostmi, posebnimi potrebami ali drugimi izzivi in Se veliko vec.

e Ucenje z uporabo druzbenih medijev in namenskih druzbenih platform spodbuja ljudi k
sodelovanju in spletnemu sodelovanju pri skupnih projektih. To zagotavlja nov ustvarjalni
izhod, vkljuceno razmisljanje pa lahko spodbudi ustvarjalni proces.

PRILOZNOSTI IN PREDNOSTI ZA POZICIONIRANJE VASEGA PODJETJA V DIGITALNEM SVETU

e Enostavna predstavitev. Ena najveéjih prednosti mocéne digitalne prisotnosti je ta, da
izboljSa enostavnost predstavitve vasega portfelja, izdelkov in storitev, ki jih ponuja vase
podjetje, priloznost za skupno rabo in predstavitev foto albumov in videoposnetkov na
druzbenih omrezjih in YouTubu ter Se veliko vec. Postati strokovnjak na svojem podrocju
ne bi smel biti problem, ko je na voljo toliko moZznosti za povezovanje z javnostjo.

e Stranke vas zlahka najdejo. Ko je podjetje digitalno prisotno, vas stranke veliko laZje
najdejo. Nekateri potrosniki bodo svojo nakupovalno izkuSnjo zaceli na spletu, a jo
zakljucili osebno, drugi pa obratno. Ne glede na to, veliko novih strank ne bo Zelelo
porabiti veliko ¢asa za iskanje podjetja, izdelka ali storitve. Namesto tega bi vas morali
najti s preprostim iskanjem v Googlu. Ali se bodo potem, ko vas najdejo, spremenili v
stranko vaSega podjetja? Pretvarjanje moznih strank v spletne stranke ima veliko opraviti
z vaso digitalno prisotnostjo, na primer s spodbudami, ki jih ponujate na svojem spletnem
mestu ali prek kanalov druzbenih medijev.
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® Vzpostavljanje odnosov. Cilj uporabe druzbenih medijev je vzpostavitev odnosov s
prijatelji in sledilci, kar velja za podjetja in posameznike. Vasa blagovna znamka pridobi
glas, ko vase podjetje redno objavlja na druzbenih medijih, ne glede na platformo. Ta glas
pomaga va$emu podjetju, da se poveie s strankami, in zagotavlja ¢loveko noto. Ce vase
podjetje ni na druzbenih omrezjih, zamujate neizkoris¢en, brezplacen vir za gradnjo svoje
blagovne znamke.

POSEBNA MESTA ZA DIGITALNO PRISOTNOST

Ali imate nekaj, kar Zelite deliti s svetom, in potrebujete mesto, kjer boste to delili na spletu?

Upravljanje/organizacija vsebine: ne glede na to, ali se odlodite za izdelavo spletne strani ali

galerijo fotografij, mora biti vasa vsebina organizirana na preprost nacin, da lahko uporabniki

najdejo, kar is¢ejo.

e Spletna stran. Na zacetku interneta je bila postavitev spletne strani precej draga in je
zahtevala nekaj spretnosti kodiranja. Dandanes vam za postavitev in oblikovanje lastne
spletne strani sploh ni treba biti IT strokovnjak. Toda preden to storite, si vedno vzemite
¢as in razmislite o vseh svojih moZnostih.

o  WIX - www.wix.com/ je ustvarjalec spletnih mest povleci in spusti. Izberete lahko

predlogo in vstavite vsebino za izdelavo interaktivnega spletnega mesta. Za
uporabo Wixa ni potrebno poznati racunalniske kode.
o WEEBLY - www.weebly.com. Weebly je Se en ustvarjalec spletnih mest povleci in

spusti, ki ponuja Siroko paleto vnaprej oblikovanih predlog. Ponuja tudi storitve
gostovanja.
e Blog. Blog je spletni dnevnik ali informativno spletno mesto, ki prikazuje informacije v
kronoloskem vrstnem redu, pri ¢emer so najnovejse objave prikazane najprej, na vrhu.
Je platforma, kjer pisec ali skupina piscev deli svoje poglede na posamezno temo. Blogi
so vrsta spletnega mesta. Edina razlika je v tem, da imajo spletni dnevniki pogosto
posodobljeno vsebino, spletna mesta pa so veliko bolj stati¢na in organizirana v strani.
Blog je lahko samostojno spletno mesto ali del vecjega spletnega mesta. Najboljse je,
da je brezplacen. Vzpon Facebooka, Twitterja in drugih "mikroblognih" sistemov
pomaga pri vklju¢evanju blogov v novi¢arske medije. Strokovnjaki ugotavljajo, da je
pri pisanju bloga vkljucen postopek v treh korakih: opredelitev obéinstva, namena in
obsega. Med najbolj priljubljenimi so:
WWW.Wix.com
www.wordpress.org
www.weebly.com
www.blogger.com

o O O O

www.tumblr.com.
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e videodnevniki. Video blog ali video dnevnik je enak zgoraj opisanemu blogu, le da so

objave v video formatu. Vlogi so bili sprva priljubljeni na YouTubu, zdaj pa jih lahko najdete
na Instagramu, Facebooku itd.
Blogi in videodnevniki dajejo svojim ustvarjalcem glas. Blogeriji in vlogerji lahko delijo
svoje interese, izmenjajo svoje misli in obvescajo svoje obcinstvo o vprasanjih, ki jih
zanimajo. Lahko dokumentirajo Zivljenje, delijo dogodivsc¢ine in nudijo vizualne poglede
na platformi, ki je lahko dostopna vsem. Ker so pametni telefoni Siroko dostopni, lahko
bolj raznolika in pogosto mlajSa publika piSe blog in video blog brez potrebe po dragi
raCunalniski strojni opremi. Bloge in vloge uporabljajo tudi novinarji, raziskovalci in
aktivisti kot pomembno sredstvo in vir informacij in izrazanja. Tehnologijo lahko
uporabimo kot motivacijski dejavnik. Ljudje se zanimajo za bloge zaradi njihove
ustvarjalnosti in moZnosti samoizrazanja. To se lahko uporablja kot sredstvo za
poucevanje najrazlicnejsih predmetov.
Razpravljalni forumi so Ze precej specifi¢ni: lahko nastavite razpravne forume ali oglasne
deske za svoje podjetje, izdelek ali podrocje, ki vas zanima, na primer.
Ce Zelite samo deliti slike, videoposnetke ali glasbo, lahko ustvarite racun v storitvi, ki je
specializirana za gostovanje te vrste vsebine.

o Slika (Flickr, Instagram)

o Videoposnetki (YouTube, Vimeo)

o Glasba (Spotify, YouTube Music ali drugi portali podcastov)
Objavite svoj profil Google My Business. Nastavitev vasega vnosa v Google My Business
je eden najpreprostejsih in najucinkovitejsih nacinov, da nastavite svoje podjetje, da ga
najdete v spletu. Prikazete lahko pomembne informacije o vasem podjetju, vklju¢no z
odpiralnim/zapiralnim ¢asom, kontaktnimi podatki ali povezavo do vasega spletnega
mesta.
eNovice — uporabite jih za posiljanje stirinajstdnevnih sporocil/posodobitev — vkljucite
povratne informacije uporabnikov in ustvarite poziv k dejanju. Obstaja veliko odli¢nih
orodij, ki vam bodo pomagala pri nastavitvi vasega glasila z Mailchimpom kot najbolj
priljubljenim in alternativami, kot so: Moosend, Sendinblue, HubSpot, Omnisend,
GetResponse, Constant Contact, MailerLite, AWeber in Mailjet.
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4.

ASSESSMENT

Ali menite, da je razred izboljsal vase znanje in dodal vrednost o tem, kako sprejeti
proaktiven pristop do institucij kot drzavljan in kot podjetje?

a. Da

b. Ne

Kaj je digitalna pismenost?

a. Znanje, spretnosti in vedenja, ki se uporabljajo v Stevilnih digitalnih
napravah, kot so pametni telefoni, tabli¢ni ra¢unalniki, prenosni in namizni
racunalniki.

b. Postopek, ki ga strokovnjaki uporabljajo za pisanje kode, ki daje navodila,
kako deluje ra¢unalnik, aplikacija ali programska oprema.

Ali prepoznate prednosti e-demokracije in digitalnega sodelovanja z institucijami?

a. Drzavljanom omogoca sodelovanje v spletnih razpravah in razpravah o
temah javnega ali lokalnega Zivljenja ter celo udelezbo na volitvah z e-
glasovanjem.

b. Razsirja in diverzificira priloZznosti drzavljanov za sodelovanje z drzavo in
drugimi institucijami, tako da lahko vec ljudi pove svoje mnenje in sodeluje
pri odlo¢anju.

c. E-demokracija pravzaprav omejuje moznosti za drzavljansko udelezbo.

Kaksen je vpliv institucionalne prisotnosti na druzbenih medijih?

a. Dandanes politiki v mnogih drzavah uporabljajo spletha mesta za socialno
mreZenje, da sodelujejo z drzavljani in is¢ejo njihova mnenja.
Vlada/institucija, ki uporablja druibene medije, lahko neposredno
komunicira z drzavljani na bolj dostopen nacin kot tiskovne konference,
televizijski nastopi ali oglasi z dvosmernimi koristmi.

b. Druzbeni mediji omejujejo moznosti drzavljanov za interakcijo s politiki ali
institucijami.

Razumem prednosti pridruZitve in/ali gradnje omrezij in interesnih skupnosti za
sodelovanje, iskanje podpore ali nasvetov v zvezi s posebnimi temami (zdravje,
kmetijstvo, ¢lovekove pravice....)

a. Da

b. Ne

Kaksne so priloznosti in koristi za umestitev vasega podjetja v digitalni svet?
a. Enostavna predstavitev, stranke vas zlahka najdejo, gradite odnose s sledilci.
b. Ne najdem nobenih koristi v povecanju digitalne prisotnosti svojega podjetja.
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DIGITALNE PISMENOST]I
LEKCUA
NASLOV Mi kot potrosniki in ustvarjalci vsebin
ciy Cilj lekcije je seznaniti ljudi z znanjem o vsebinah v digitalnem
svetu tako kot potrosnike kot ustvarjalce.
1. Udelezenci doseZejo osnovno razumevanje formatov vsebin, ki jih uporabljajo,
- in se glede tega pocutijo samozavestni.
2. UdelezZenci se vidijo kot kanal za digitalno komunikacijo.
3. UdelezZenci postanejo samozavestni za aktivno uporabo najpogostejsih orodij
za ustvarjanje vsebin.
1. Razumevanje razli¢nih vrst digitalnih formatov in kako lahko vsebina
tradicionalnega formata postane digitalna
2. . UdeleZenci bodo spoznali obi¢ajna orodja in urejevalnike za besedilo, slike in
UCNI video.
REZULTATI | 3. Udelezenci bodo samozavestni pri ustvarjanju in zagonu lastnih digitalnih
komunikacijskih kanalov.
4. Ljudje razumejo, kako avtorske pravice in licence veljajo za podatke,
informacije in digitalno vsebino.
v Tradicionalna proti digitalni vsebini.
v Uvod v odprtokodno programsko opremo.
VSEBINA v Besedilo:.ureje\'/a.lni.ki besedil.
v/ Foto: urejevalniki slik.
v Video urejevalniki.
v/ Avtorske pravice in licence.

TRADICIONALNA PROTI DIGITALNI VSEBINI
Ce povzamemo, razumeti morate, kaj Zelite deliti in kako Zelite to deliti. Ali Zelite deliti

zelo specificno vsebino (slike, videoposnetke, besedila itd.) ali Zelite deliti Siroko paleto

vsebin? Ali Zelite imeti popoln nadzor nad celotnim procesom ustvarjalnosti ali raje delate

s trenutno predlogo, ki jo lahko do neke mere spreminjate? Kaksen bi bil namen deljenja
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vsebine in zakaj jo potrebujete? Kdo je oblinstvo — svet, okolis, domaci kraj ali le ucenci in
starsi? Koliko ste pripravljeni placati za deljenje vsebine na spletu?

Digitalna u¢na orodja lahko nudijo ve¢jo prilagodljivost in uéno podporo kot tradicionalni
formati. Z uporabo mobilnih naprav, prenosnih racunalnikov in omreZznih sistemov lahko
ucitelji bolje personalizirajo in prilagodijo u¢ne izku$nje, da se uskladijo s potrebami
vsakega ucenca. Digitalna orodja lahko prav tako omogocajo spreminjanje vsebine, na
primer zviSanje ali znizanje stopnje kompleksnosti besedila ali spreminjanje stopnje
predstavitve. Na visji stopnji angazZiranosti je mogoce digitalna orodja, kot so igre, spletne
strani in digitalne knjige, oblikovati tako, da ustrezajo potrebam razlicnih ucencev, od
zacetnikov do strokovnjakov.

UVOD V ODPRTOKODNO PROGRAMSKO OPREMO

Odprtokodna programska oprema je racunalniSska programska oprema, ki omogoca
vsakomur, da jo uporablja, preucuje, spreminja in distribuira za kateri koli namen.
Pomembno si je zapomniti, da odprta koda ne pomeni le »brezpla¢no«.

e Stevilna podjetja izdajo svojo programsko opremo brezpla¢no, vendar ohranijo
popolno lastniStvo avtorskih pravic za svojo kodo, zato je drugi razvijalci ne morejo
spreminjati. Nasprotno pa so uspesSne odprtokodne pobude zgrajene na trdem
delu potencialno na tisoce sodelavcev, ki so se prostovoljno odrekli svojemu €asu,
da bi ustvarili nekaj izjemnega.

® Mnoga podjetja in posamezniki raje uporabljajo odprtokodno programsko opremo
kot lastnisko ali komercialno programsko opremo zaradi njene vsestranskosti,
varnosti, razvoja, skupnosti, usposabljanja in stabilnosti. Nekatere prednosti
uporabe odprte kode so: stroski in prihranki, fleksibilnost prilagajanja kode in
svoboda uporabe skupnosti namesto enega samega prodajalca. Odprta koda ima
nekaj slabosti, ki vkljuCujejo: slabSo podporo, slabo dokumentacijo, nepotrebno
zapletenost, vsiljivo oglasevanje in ranljivosti.

o Nekatere izmed najbolj priljubljenih licenc za odprtokodno programsko opremo,
ki jih lahko prenesete in izvajate na namiznem ali prenosnem racunalniku,
vklju€ujejo: LibreOffice (resni¢na odprtokodna alternativa Microsoft Officeu), VLC
Media Player (odprtokodni medijski predvajalnik, ki lahko predvaja skoraj vse),
GIMP (zmogljivo odprtokodno orodje za urejanje fotografij in slik), Shotcut
(prefinjen odprtokodni program za napredno urejanje videa), Linux (odprtokodni
operacijski sistem), brskalnik Firefox, WordPress ...

BESEDILO: BESEDO PROCESORIJI
Ce ste starejsi od 40 let, so se z urejevalnikom besedil verjetno seznanili v $oli in katerega
ste uporabili, je bilo odvisno od tega, ali uporabljate osebni racunalnik ali MAC. Vecina
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uporabnikov je zacela uporabljati zgodnje razli¢ice MS Works ali Word. Toda danes so
urejevalniki besedil zasnovani za preckanje razlicnih platform (Windows, Mac, Linux) in
vase izbire so bolj raznolike kot kadar koli prej. Obstaja toliko programov za obdelavo
besedil, ki olajsajo Zivljenje. Vecina teh programov je podobnih. Urejevalniki besedil zdaj
vklju€ujejo funkcije, ki piscem omogocajo izbiro razli¢nih pisav, nastavljanje robov,
spreminjanje glav in nog ter Stevilne druge mozZnosti oblikovanja, ki jih naredi sam.

1. Microsoft Word od Microsofta. Je najbolj znan urejevalnik besedil na trgu.
Lastniska programska oprema (ne odprtokodna) za platformi Windows in OS X.
Dolga leta (ko je bila konkurenca Sibkejsa) velja za najboljsi urejevalnik besedil

2. odprtokodne alternativne programske opreme. LibreOffice Writer in OpenOffice
sta brezplacna in na voljo za Linux, Windows in Mac OS. Podpirajo vec kot 100
jezikov in imajo podoben vmesnik kot Microsoft Word. Lahko obravnava razli¢ne
vrste dokumentov.

FOTO: UREJALNIKI SLIK

Urejanje slik zajema proces spreminjanja slik ali ilustracij. Programi za urejanje slik v
fotoaparatu ali racunalniku pogosto ponujajo osnovne funkcije za samodejno izboljSanje slike,
ki popravijo neravnovesja barvnih odtenkov in svetlosti, ter druge funkcije za urejanje slik, kot
so odstranjevanje rdecih oci, prilagoditve ostrine, funkcije povefave in samodejno
obrezovanje. Te se imenujejo samodejne, ker se na sploSno zgodijo brez interakcije
uporabnika ali so ponujene z enim klikom gumba ali gumba miske ali z izbiro moznosti v
meniju.

Poleg tega nekatere funkcije samodejnega urejanja ponujajo kombinacijo dejanj urejanja z
malo ali brez interakcije uporabnika. Grafi¢ni programi so primarna orodja, s katerimi lahko
uporabnik manipulira, izboljsa in preoblikuje slike.

e Stiskanje podatkov za zmanjSanje velikosti datoteke in prihranek prostora za
shranjevanje.

e Urejevalniki slik lahko spremenijo velikost slik v procesu, ki se pogosto imenuje
skaliranje slik, tako da jih povecajo ali pomanjsajo.

e Obrezovanje ustvari novo sliko z izbiro Zelenega pravokotnega dela slike, ki jo
obrezujete. NeZeleni del slike se zavrze.

e Urejevalniki slik lahko spremenijo sliko tako, da jo obrnete v katero koli smer in do
katere koli stopnje. e, da naredite sliko svetlejSo ali temnejSo ali da povecate ali
zmanjSate kontrast.

o Urejevalniki slik imajo mozZnosti, da hkrati spremenijo kontrast slik in osvetlijo ali
potemnijo sliko. Podosvetljene slike je pogosto mogoce izboljsati s to funkcijo.
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e Graficne programe je mogoce uporabiti za izostritev in zameglitev slik na ve¢ nacinov,
na primer za neostro maskiranje ali dekonvolucijo. Zaradi tega ucinka je slika videti
jasnejsa in navidezno doda podrobnosti.

e Urejevalniki slik imajo obicajno seznam posebnih ucinkov, ki lahko ustvarijo
nenavadne rezultate. Za sliko je mogoce uporabiti Stevilne posebne ucinke, ki
vklju€ujejo razli¢ne oblike popacenj, umetniske ucinke, geometrijske transformacije in
ucinke teksture ali njihove kombinacije.

Najboljsi brezplaéni urejevalniki fotografij bi morali biti ravno to, kar potrebujete, Se posebej,
¢e se ne ukvarjate s profesionalnimi delovnimi obremenitvami, ki zahtevajo vsa potrebna
orodja za urejanje profesionalne ravni. Torej, e upate, da boste naredili le nekaj preprostih
urejanj, kot je obrezovanje ali poravnavanje slike, namesto tega razmislite o nakupu ene od
brezplacnih aplikacij:
e Fotor (najboljsi brezplacni urejevalnik fotografij za hitre izboljSave z enim klikom)
e Ashampoo Photo Optimizer (brezurejanje fotografij s samodejnimi orodji za
optimizacijo)
e Canva (najboljsi v brskalniku temeljec urejevalnik fotografij na profesionalni ravni s
predlogami)
® GIMP (najboljsi brezplacni urejevalnik fotografij za napredno urejanje slik)
Kako uporabljati orodja za urejanje videa.

UREJALNIKI VIDEOPOSNETKOV
Deljenje videoposnetkov je od uvedbe YouTuba leta 2005 postalo izjemno priljubljeno in je
danes mogoce tudi prek Stevilnih platform druzbenih medijev. YouTube lahko uporabljajo tudi
posamezniki in organizacije za vzpostavitev lastnih kanalov za izmenjavo videov. Pred kratkim
so se pojavila spletna mesta, ki uporabnikom omogocajo urejanje svojih video posnetkov na
spletu in dodajanje zvoka, podnapisov itd.
Urejanje videoposnetkov je obdelava in urejanje videoposnetkov ter zdruzevanje vseh vasih
videoposnetkov v neprekinjen film, pomeni pa tudi dodajanje zvoka, glasbe, prehodov,
ucinkov, barvnih popravkov in drugega k vasi stvaritvi. Urejanje videa se je v zadnjih letih
dramaticno demokratiziralo s programsko opremo za urejanje, ki je na voljo za osebne
racunalnike. Nekatere aplikacije so veliko bolj primerne za zacetnike kot druge, zato je vredno
preveriti, ali ima aplikacija vadnice ali veliko spletno prisotnost s forumom, kjer lahko
postavite vprasanja, preden se zaveZete. Nekatere izmed najbolj priljubljenih programov
vkljuéujejo:
o VideoPad. Odli¢na programska oprema za urejanje videa za zacetnike in druzbene
medije.
CyberLink PowerDirector: odli¢na vsestranska naprava, ki je enostavna za zaéetnike.
e Lightworks. Popoln in brezplacen program za urejanje videa.
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e Movie Maker Online. Najboljsi brezplacni spletni urejevalnik videa.
e Adobe Premiere: najboljSa programska oprema za urejanje videa na splosno. Za
vsestransko resitev.

AVTORSKE PRAVICE IN LICENCE

Intelektualna lastnina: ali delite vsebino, ki ni vasa? Nato preverite, ali ga lahko delite ali ne.
Komercialna vsebina je zascitena z zakonom o avtorskih pravicah in za njeno uporabo
potrebujete posebno dovoljenje imetnika avtorskih pravic. Nekateri izvajalci ali ustvarjalci
objavljajo vsebino pod posebno »licenco«, ki se pogosto imenuje »Creative Commons«.
Odvisno od imetnika licence boste morda lahko uporabljali vsebino, ne da bi morali navesti
avtorja, kot tudi, da jo uporabljate v komercialne namene. Kar zadeva avtorsko zasciteno
gradivo, Ce ga Zelite uporabiti, potrebujete ustrezno dovoljenje organizacije/posameznika, ki
ima pravice (zalozZba, filmski studio itd.).

® Spostujte zakone o avtorskih pravicah in v spletnem dnevniku ne uporabljajte dizajna
ali fotografij drugih ljudi brez njihovega dovoljenja. Obstaja veliko spletnih mest, ki
vam omogocajo brezplacno uporabo njihovih fotografij (na primer
https://unsplash.com/ ali https://pixabay.com/ ) z ali brez navedbe avtorstva. Poleg

ekonomskega vidika ima ustvarjalec avdiovizualnih vsebin tudi »moralne pravice«.
To se nanasa na pravico do priznanja kot ustvarjalca in pravico, da se delo ne
spreminja ali ureja brez dovoljenja.

e Vecina knjiZznic bo zagotovila dostop v skladu z dolo¢enimi pravili. Ta pravila bodo
zahtevala vsaj, da uporabnik uposteva merila avtorskih pravic gradiva. Ne pozabite,
da jih brez dovoljenja zaloznika ne smete razsirjati ali objavljati, razen ¢e so v javni
lasti. Plagiatorstvo je uporaba dela nekoga drugega brez navedbe vira.

e Dandanes uporabniki po vsem svetu vsak dan mnoZi¢no ustvarjajo vsebino. Toda ne
glede na to, ali je uporabnik, ki jo je nalozil, dolocil licenco ali ne, upostevaijte, da je
vsaka naloZena vsebina zascitena. Zakon o avtorskih pravicah ne velja samo, ¢e je
avtor izrecno omenil, da se odpoveduje kakrsnim koli pravicam za vsebino, ki jo je
ustvaril.

e Splosno pravilo je, da uporabnika, ki je prvotno objavil vsebino, vedno vprasajte, ali
jo lahko ponovno uporabite, spremenite, ponovno objavite ali podobno. Pros$nja za
dovoljenje in dobropis je ve¢ kot zakonska obveznost, pomaga ustvariti bolj pozitivho
in vabljivo okolje za ustvarjalnost in sodelovanje na spletu.

e Uporabite klasifikacijo Creative Commons za vsebino, ki jo ustvarite in objavite na
spletu. "Creative Commons" je neprofitna organizacija, ki ponuja alternativo
popolnim avtorskim pravicam. https://creativecommons.org/ Organizacija je javnosti

izdala vec licenc za avtorske pravice, znanih kot licence Creative Commons. Te
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licence avtorjem ustvarjalnih del omogocajo, da sporocijo, katere pravice si
pridrzujejo in katerim se odpovedujejo v korist prejemnikov ali drugih ustvarjalcev.

ASSESSMENT

Ali menite, da bolje razumete razlicne vrste vsebin, ki jih uporabljamo, ali kaj
lahko ustvarimo v digitalnem svetu?

a. Da

b. Ne

Kaksne so prednosti digitalne vsebine v primerjavi s tradicionalno vsebino?

a. Brez prednosti, samo poraba dodatnega Casa.

b. Imejte popoln nadzor nad celotnim procesom, ucinkovitejsi z delom na ze
obstojecih predlogah, moZnost spreminjanja vsebine po objavi.

Ali lahko prepoznate prednosti odprtokodne programske opreme?

a. Je brezplacen, in ce ni, je cenejsi od drugih.

b. Vec varnosti.

c. Odprtokodna programska oprema je posebej razvita samo za IT programerije.

Izberite odprtokodni urejevalnik besedil

a. Microsoft Word

b. LibreOffice.

Urejanje slik je postopek spreminjanja slik ali ilustracij. Izberite programsko opremo
za urejanje slik

a. Fotor, Canva, GIMP

b. Winamp, Windows Media Player, Windows Movie Maker

Izberite pravi namen programske opreme za urejanje videa.

a. To je oprema, ki jo uporabniki racunalnikov uporabljajo za nalaganje videov v
digitalnih video formatih na razlicne naprave.

b. Razporeditev videoposnetkov in zdruzevanje vseh vasih videoposnetkov v
neprekinjen film, pomeni pa tudi dodajanje zvoka, glasbe, prehodov,
ucinkov, barvnih popravkov in drugega k vasi stvaritvi.

Kaksne so prednosti licence Creative Commons?

a. Te licence dovoljujejoavtorjem ustvarjalnih del (vsebin), da sporocijo, katere
pravice si pridrzujejo in katerim se odpovedujejo v korist prejemnikov ali
drugih ustvarjalcev.

b. So uradna drzavna pravila in omejitve, ki ljudem preprecujejo zlorabo
komercialne vsebine.
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MODUL 1 - LEKCIJA DIGITALNE PISMENOSTI
St. 6
NASLOV Kako varni smo v digitalnem okolju
cu Cilj lekcije je, da se ljudje zavedajo moznih tveganj in groZenj v
digitalnem okolju.
- 1. UdeleZenci ozavestiti potencialna tveganja in groZznje v digitalnih okoljih
2. Udelezenci razumejo cilje in razlike internetnih grozenj kot osnovo za boljso
samozascito.
1. UdeleZenci se bodo naucdili razli¢nih vrst groZzenj, ki obstajajo v digitalnem
UCNI svetu.
REZULTATI | 2. UdeleZenci se bodo naucili, kako enostavno prepoznati razlicne vrste grozenj,
da bodo lahko prepoznali mozne resitve.
v Potencialna tveganja in groznje v digitalnih okoljih.
VSEBINA v Razumevanje grozenj in tveganj.
v Vedenjske groZnje in tveganja zaradi spletnega nadlegovanja

POTENCIALNA TVEGANJA IN GROZNIJE V DIGITALNIH OKOUIH
Medtem ko je internet odli¢en nacin za dostop do kakovostnih vsebin in storitev, lahko sluzi

tudi namenu slabonamernih ljudi s Sirjenjem neZelene poSte, virusov, zlonamerne
programske opreme in prevar. Kibernetska kriminaliteta obsega kazniva dejanja zoper
racunalnike in podatke, na primer nezakonit dostop do racunalnika (imenovano tudi vdiranje),
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prestrezanje komunikacije, onemogocanje delovanja ra¢unalnika ali poSkodovanje ali izbris
podatkov, pa tudi kazniva dejanja, storjena z racunalniki.

Ena od posledic pri¢akovanj uporabnikov interneta, da bodo vse dobili na spletu "zastonj", je
bil nenehen razvoj zlonamerne programske opreme ali neZelene poSte, povezane z
"brezplacno" programsko opremo ali storitvami, ki se uporabljajo na spletu. Spletno okolje je
skupna odgovornost in je rezultat individualnega spletnega vedenja in izbir uporabnikov.

RAZUMEVANJE GROZNJ IN TVEGAN)

Med najbolj razsirjene spadajo:

e Racunalniski virus je vrsta racunalniskega programa, ki se ob zagonu razmnoZuje tako, da
spreminja druge rac¢unalniske programe in vstavlja lastno kodo. Ce ta replikacija uspe, naj
bi bila prizadeta obmocja "okuzena" z racunalniskim virusom, kar je metafora, ki izhaja iz
bioloskih virusov.

e Vohunska programska oprema (vohunska programska oprema) je katera koli programska
oprema, ki se namesti v vas racunalnik in zacne prikrito spremljati vase spletno vedenje
brez vase vednosti ali dovoljenja. Vohunska programska oprema je nekaksna zlonamerna
programska oprema, ki na skrivaj zbira podatke o osebi ali organizaciji in te podatke
posreduje drugim osebam na nacin, ki Skodi uporabniku. Na primer s krsitvijo njihove
zasebnosti ali ogroZzanjem varnosti njihove naprave.

® Zlonamerna programska oprema je krovniizraz, ki se uporablja za razlicne oblike sovrazne
ali vsiljive programske opreme, ki vkljuéuje viruse, trojanske konje in drugo. Zlonamerna
programska oprema je vsaka programska oprema, ki je namenoma zasnovana tako, da
povzroa motnje v racunalniku, strezniku, odjemalcu ali racunalniskem omrezju, uhaja
zasebne podatke, pridobi nepooblaséen dostop do informacij ali sistemov, prikrajsa
uporabnike za dostop do informacij ali nevede posega v varnost in zasebnost
uporabnikovega rac¢unalnika ( na primer aktiviranje mikrofonov ali kamer vasih naprav za
vohunjenje za vami in morebitno popolno uniéenje vsebine). Vas okuzeni racunalnik lahko
postane tudi "bot", ki ga nadzorujejo kriminalci brez vase vednosti; nato se lahko uporabi
skupaj z milijoni drugih okuZenih racunalnikov kot del »botneta« za Sirjenje neZelene
poste, goljufije ali izvajanje napadov na bolnisnice, letalis¢a ali banke.

o Hitro se razvijajo tudi tehnike, s katerimi uporabnika preslepijo, da namesti
zlonamerno programsko opremo. Primer je lazno pojavno okno, ki realisti¢no
posnema protivirusni pregled vasSega racunalnika. Na koncu ponarejenega
skeniranja so v vasem racunalniku domnevno prepoznani nevarni virusi in da se jih
znebite, morate namestiti programsko opremo — ki je pravzaprav zlonamerna
programska oprema ali virus!

e Ransomware je vrsta zlonamerne programske opreme, ki grozi z objavo osebnih podatkov
Zrtve ali za vedno blokira dostop do njih, razen ce je placana odkupnina.
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Internetne goljufije so se v zadnjih nekaj letih moc¢no razvile, saj so se moznosti za e-
trgovanje in pladevanje preko spleta pomnozile. Internetne goljufije zajemajo razlicne
vrste goljufij, kot so ponaredki, goljufije z nepremiéninami, melodije zvonjenja za SMS
storitve premium, goljufije pri prenosu denarja itd.

o Obstaja veliko vrst spletnih goljufij in z razvojem tehnologije se vsak dan pojavljajo
nove. Obicajna goljufija se imenuje "419", poimenovana po nigerijskem zakonu, ki
prepoveduje tovrstno viktimizacijo. To obicajno vkljucuje obljube deleza velike
vsote denarja v zameno za pomoc pri bancnih nakazilih. Druga goljufija je zahteva
od Zrtve, da poslje denar kot jamstvo za najemnino prek Western Uniona, preden
obis¢e stanovanje za najem.

Lazno predstavljanje (»lovljenje gesel«) je vrsta druzbenega inZeniringa, kjer napadalec
poslje goljufivo (npr. ponarejeno, ponarejeno ali kako drugace goljufivo) sporocilo, ki je
namenjeno preslepitvi osebe, da napadalcu razkrije obdcutljive podatke ali namesti
zlonamerno programsko opremo. infrastrukturo Zrtve, kot je izsiljevalska programska
oprema. To je ena od oblik kraje identitete. Napadi z laznim predstavljanjem so postali vse
bolj sofisticirani in pogosto pregledno zrcalijo ciljno mesto, kar napadalcu omogoca, da
opazuje vse, medtem ko Zrtev brska po splethem mestu, in precka vse dodatne varnostne
meje z Zrtvijo.

o Prejemniki na primer prejmejo nezeleno posto, ki je prikrita kot zakonita posta
znane institucije, kot je banka ali druibeno omrezZje. Ta sporocila pogosto
vsebujejo povezave do laznih spletnih mest, ki se uporabljajo za zbiranje
obdutljivih uporabniskih podatkov, kot so Stevilke kreditnih kartic ali gesla.
Ukradene podatke o identiteti se nato pogosto uporabijo za goljufijo.

o Ko so vasi ra¢uni ogrozeni, so lahko vasi podatki ogroZeni. Vsebino vseh vasih e-
postnih sporocil lahko na primer prenesete. Ti podatki se lahko izkazejo za zelo
dragocene, bodisi za izsiljevanje denarja od vas ali vasih stikov, uporabo vasih
rac¢unov na spletu za narocanje izdelkov, uporabo vase kreditne kartice, lazno
predstavljanje na spletu itd.

NeZelena posta se nanasa na mnoZi¢no posiljanje nezazelenih sporocil ve¢ prejemnikom.
. Najpogosteje je povezan z e-posto, velja pa tudi za druzabna omrezja, takojsnje
sporocanje, mobilne telefone in tako naprej. Na sre¢o ima vecina e-posStnih storitev
ucinkovite filtre za neZeleno posto. NeZelena posta lahko sluZi tudi kot vektor za Sirjenje
razliénih vrst zlonamerne programske opreme, na primer ko prejemnik odpre priponko ali
povezavo, navedeno v neZeleni posti.

o Nezelena posta pogosto vkljucuje napacne ali goljufive informacije. Ker posiljatelj
ostane anonimen, obiajno ni mogoce preganjati laznih trditev. PoSiljatelji
nezelene poste pogosto izkoris¢ajo dobro voljo prejemnikov, da bi zbrali poStne
naslove za svoje zbirke podatkov. Na primer, lahko se posljejo e-postna sporoila,
ki od prejemnikov zahtevajo, da svoje osebne podatke dodajo na seznam, da bi
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podprli peticijo ali namen. Pogosto navaja vzrok, kot je bolan otrok, ki potrebuje
operacijo, lazno trdi, da je podjetje ali organizacija obljubila, da bo denar izplacan
vsakic, ko bo posredovan.

o Vsak dan se pojavljajo nove tehnike spama. V druzabnih omrezjih je nezelena
posta lahko na primer v obliki »klekanja«, z objavami, ki jih delijo prijatelji in
vklju€ujejo privlacne naslove, kot sta »10 najboljsih nadinov za hujSanje« ali »ne
boste verjeli, kaj to dekle pocne pred vami«. njene spletne kamere«. Posledice so
lahko, da obiscete spletno mesto, ki vas izpostavi toni oglasSevanja za ustvarjanje
prihodkov ali vas prisili, da vSeckate stran, ki vam bo poslala veliko ve¢ objav z
nezeleno posto.

Piskotki — Piskotek je besedilna datoteka, ki ostane v vaSem racunalniku, ko obiscete
spletno mesto. Ne more poskodovati vasega racunalnika, vendar bo omogocil dostop do
informacij o vasem vedeniju in interesih. To lahko zagotovi bolj osebno vzdusje deskanja.
Prav tako olajsajo vedenjsko ciljanje oglasevalcev. Danes se pri¢akuje, da bodo vsa spletna
mesta, ki so v lasti EU ali so namenjena drZzavljanom EU, v skladu z zakonom o piskotkih,
ki daje posameznikom pravico, da zavrnejo uporabo piSkotkov, ki zmanjsujejo njihovo
spletno zasebnost.

VEDENJSKE GROZNJE IN TVEGANJA ZARADI SPLETNEGA NADLEGOVANJA
Obstaja vsaj Sest razlicnih oblik spletnega nadlegovanja:

o nekoga klicati z Zaljivimi imeni

Prizadevanje, da bi nekoga namerno osramotili
Fizicno groznje nekomu

Dolgotrajno

nadlegovanje nekoga Spolno nadlegovanje ali zalezovanje nekoga.

Spletno nadlegovanje vkljucuje veckratno usmerjanje slabsalnih ali Zaljivih komentarjev na

ciline posameznike. Lahko ima razli¢ne oblike, kot so na primer spletno ustrahovanje, spletno

zalezovanje, trolanje ali Sirjenje sovrastva.

Ustrahovanje je dejanje, ki se izvaja proti drugi osebi z namenom povzrocitve Skode in se
ponavlja v razlicnih oblikah v dolo¢enem ¢asovnem obdobju. Ustrahovanje ima lahko
Stevilne oblike: fiziéno ustrahovanje, verbalno ustrahovanje, odnosna agresija, spolno
ustrahovanje, ustrahovanje zaradi predsodkov, izsiljevanje in spletno ustrahovanje.

Spletno ustrahovanje: je ustrahovanje prek interneta ali mobilnega telefona, ki vkljucuje
Zaljiva ali zlonamerna sporocila, e-posto, komentarje v klepetalnicah ali oglasnih deskah
ali, kar je Se bolj skrajno, spletne strani, zgrajene s Skodljivimi nameni do posameznika ali
doloéenih skupin ljudi. Spletni ustrahovalci uporabljajo mobilne telefone tudi za
fotografiranje drugih v zadrego ali posiljanje Zaljivih sporocil SMS ali MMS. Vse oblike
spletnega ustrahovanja imajo veliko vecji vpliv kot obicajno ustrahovanje, saj so avtorji
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okrepljeni z obutkom anonimnosti, Zrtve pa se nimajo kam skriti pred ustrahovalci —Zrtve
so lahko noc¢ in dan, tako reko¢ kjerkoli so.

o Cyberstalking je uporaba interneta ali drugih elektronskih sredstev za zalezovanje ali
nadlegovanje posameznika, skupine ali organizacije.

e Trolanje je dejanje povzrocanja teZav na internetu z zacenjanjem prepirov ali
razburjenjem ljudi, z objavljanjem hujskaskih, tujih sporocil ali sporocil, ki niso povezana s
temo, v spletni skupnosti, kot je novicarska skupina ali blog, z namernim namenom izzvati
bralce v Custveni odziv ali sicer moti normalno razpravo o temi.

e Sexting je dejanje posiljanja sugestivne in eksplicitne vsebine, slik (pogosto selfijev),
sporocil, videoposnetkov prek telefona, racunalnika, spletne kamere ali druge naprave ali
pisanje seksi objav na spletu, ki ima resne posledice ne samo v pravnem smislu, ampak
tudi v zvezi s tveganji za ugled vpletena oseba, kot so sporocila, slike ali videoposnetki, se
lahko objavijo na spletnih mestih druzbenih medijev ali uporabijo v pornografskih spletnih
mestih in videoposnetkih.

ASSESSMENT

1. Ali menite, da je razred izboljsal vaSe razumevanje moznih tveganj in grozenj v
digitalnem okolju?

a. Da

b. Ne

2. Kaj je vohunska programska oprema?

a. Vsaka programska oprema, ki se namesti v vas racunalnik in za¢ne prikrito
spremljati vase spletno vedenje brez vase vednosti ali dovoljenja, hkrati pa
ogroza varnost vase naprave.

b. Je strojna oprema, prikljuéena na vas ra¢unalnik, prenosni ra¢unalnik, telefon
ali druge naprave, ki spremlja vase spletno vedenje.

3. Kaj je Ransomware?

a. To je ime kriminalne zdruzbe, ki grozi ljudem, da bodo odkrili njihove
digitalne racune in jih prodali komercialnim subjektom za namene trzenja.

b. Gre za vrsto zlonamerne programske opreme, ki grozi z objavo osebnih
podatkov zrtve ali za vedno blokira dostop do njih, razen ce je placana
odkupnina.

4. Kaj je vsiljena posta?

a. Nanasa se na mnozicno posiljanje nezazelenih sporocil ve¢ prejemnikom.
Najpogosteje je povezan z e-posto, velja pa tudi za druzabna omrezja,
takojsnje sporocanje, mobilne telefone in tako naprej.

b. Vrsta druibenega inZeniringa, pri kateri napadalec poslje goljufivo (npr.
ponarejeno, ponarejeno ali kako drugace zavajajoce) sporocilo, namenjeno



DigiWomen

-k Co-funded by the
i Erasmus+ Programme
* ok of the European Union

* %%

pretentanju osebe, da napadalcu razkrije obdcutljive podatke, ali uvedbi
zlonamerne programske opreme v infrastrukturo Zrtve, kot je izsiljevalska
programska oprema. Gre za eno od oblik kraje identitete

5. Ali prepoznate morebitne vedenjske groznje in tveganja v digitalnem svetu?

a.

P a0 T

Nekoga klicati z Zaljivimi imeni, da bi nekoga namenoma spravili v zadrego.
Fizicno groznje nekomu

Dolgotrajno

nadlegovanje nekoga Spolno nadlegovanje ali zalezovanje nekoga.

Vse nasteto.

Na svoje naprave imam namescéen protivirusni program in nisem izpostavljen
nobenim groZnjam v digitalnem svetu.
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MODUL 1 -
LEKCIJA O DIGITALNI PISMENOSTI St. 7
NASLOV Kako varno plavati v digitalnem morju
ciy Cilj lekcije je opolnomoditi ljudi, da prevzamejo nadzor nad svojim
digitalnim zivljenjem.
1. UdeleZenci opredeliti strategije in resitve za preprecevanje grozenj in tveganj, s
CIUI katerimi se sooc€ajo, ter boj proti njim.
2. Udelezenci se pocutijo samozavestne pri varnem delovanju v digitalnem
spletnem prostoru.
1. Razumeti, kako uporabljati in deliti podatke, ki omogocajo osebno
UCNI identifikacijo, hkrati pa znati zascititi sebe in druge pred skodo.
REZULTATI | 2. Poznavanje varnostnih in varnostnih ukrepov ter ustrezno upostevanje
zanesljivosti in zasebnosti.
v Vprasanja, ki si jih moramo zastaviti.
v Osebni digitalni odtis, identiteta in zasebnost.
VSEBINA v Ogrozanje fizicnega in psihi¢nega pocutja pri uporabi digitalnih tehnologij.
v Kako zascititi lastno digitalno identiteto in osebne podatke.
v Kako za$(ititi svoje naprave.

VPRASANIJA, Kl JIH SE MORAMO ZASTAVITI
je za zacetek dobro najprej zastaviti nekaj vprasanj:

e sioperacijski sistem in vase aplikacije posodobljene?

e Ste raziskali varnostne nastavitve za svoje naprave/racune?

e Ali ste za svoje racune nastavili mocna razli¢na gesla in konfigurirali dvostopenjsko

varnost?
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e Aliste prepricani, da to¢no veste, do katerih zasebnih podatkov bodo dostopali, ko
nalozite aplikacije? Je tak dostop res potreben za delovanje aplikacije?
Ali je treba to oznacdeno fotografijo objaviti na druzbenem omrezju?

e Ali ste naredili varnostno kopijo svojih najpomembnejsih podatkov?
Ste v zadnjem casu preverili svoj digitalni odtis? Vnesite svoje ime v iskalnik in
poglejte, kaj se prikaze. Ne pozabite pogledati tudi pod slike in videe.

OSEBNI DIGITALNI ODTIS, IDENTITETA IN ZASEBNOST

e Digitalni odtis so podatki, ki jih pustijo uporabniki v digitalnih storitvah. Pasivni
digitalni odtis nastane, ko se podatki zbirajo brez vednosti lastnika, medtem ko
aktivni digitalni odtis nastane, ko uporabnik namerno izda osebne podatke z
namenom deljenja informacij o sebi prek spletnih strani ali druzbenih medijev.

o Nastavitve zasebnosti so kontrolniki, ki uporabnikom omogocajo, da omejijo, kdo
lahko dostopa do vasih podatkov in koliko informacij lahko vidijo drugi. Zasebnost se
nanasa na stopnjo nadzora, ki jo ima oseba glede dostopa do svojih osebnih
podatkov in njihove uporabe.

e Vecina uporabnikov e-poste in interneta predvideva, da osebni podatki ne bodo
uporabljeni brez dovoljenja in da so izmenjave informacij zasebne in varne. Realnost
pa je zelo drugacna. Vsakic, ko dostopate do spletnega mesta, objavite vsebino na
druzbenih medijih ali posljete e-posto, pustite podatke o sebi, ki lahko vkljucujejo vas
fizi€ni in racunalniski naslov, telefonsko stevilko in Stevilko kreditne kartice, podatke
o potrosniskih vzorcih in Se veliko vec. Ne pozabite tudi, da boste morda imeli tezave
pri ohranjanju nadzora nad njimi, ko so vasi podatki tam zunaj, kar ima lahko
dolgorocne posledice.

e Ker e-trgovina — vklju¢no s spletnim nakupovanjem in oglasevanjem — postaja
pogosto sprejet nacin poslovanja, je treba posebno pozornost nameniti zasciti
ob¢utljivih podatkov, komunikacij in preferenc.

e Zasebnost je tesno povezana z varnostjo. Ce je geslo vdrto, ogroZeno in razkrito, so
lahko posledice zelo resne, od kraje identitete do nezakonitih spletnih transakcij in
vec.

OGROZANIJE FIZICNEGA IN PSIHICNEGA DOBREGA POCUTJA MED UPORABO DIGITALNIH
TEHNOLOGHU
® Zavedajte se, da internet pogosto daje lazen obcutek anonimnosti. Glede na to, kako
internet deluje, vedno pustite sled, ko greste na internet (vas IP naslov). Zavedajte
se, da je vse, kar delite v spletu, lahko predpomnjeno, shranjeno ali kopirano.
e TeZava je vtem, da takoj, ko oseba objavi osebne podatke na internetu, izgubi
nadzor nad tem, kdo jih bo videl in kako jih bo uporabil. Slike je mogoce preprosto
kopirati in deliti s tisoCi drugih s pritiskom na gumb. Zaradi digitalne narave fotografij
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jih je mogoce celo spremeniti ali popaciti. Vsi se moramo nauciti objavljati samo
slike, za katere bi bili veseli, da jih vsi vidijo.

Kamere mobilnih telefonov in zmoZnosti preprostega dostopa do interneta so lahko
groznja zasebnosti: med mladimi je zaskrbljujo¢ trend, da posnamejo
»kompromitujoce fotografije« (npr. druge mlade v garderobi v telovadnici ali v
neprijetnih situacijah, ucitelje v razredu) in celo preoblikovanje teh slik, preden so
naloZene v splet.

Zavedajte se, da na spletu niso vsi taksni, kot se predstavljajo. Podatki, ki jih
uporabniki posredujejo ob registraciji, se ne preverjajo. Vsakdo lahko ustvari
uporabniski profil in se pretvarja, da je nekdo drug.

Ustrahovanje prek mobilnih naprav je vedno bolj zaskrbljujoce in ni omejeno samo
na pametne telefone in tablice, saj zdaj obstajajo pametne ure z vnaprej
namescéenimi aplikacijami za druzabna omrezja.

Ker so mobilniki moteci, lahko predstavljajo tveganje med voznjo, v zadnjem ¢asu pa
je bilo ugotovljeno, da predstavljajo tveganje tudi med hojo.

KAKO ZASCITITI LASTNO DIGITALNO IDENTITETO IN OSEBNE PODATKE

Vsak drZavljan ima pravico do nadzora nad svojimi osebnimi podatki, zato mora
vedeti, kateri osebni podatki so bili o njem zbrani. Vedno preberite drobni tisk na
vprasalnikih, da vidite, kako bodo uporabljeni podatki, ki jih navedete o sebi.

Ne pozabite, da je vas profil lahko nastavljen na javnega ali zasebnega. Pazljivo
razmislite, katera nastavitev je najprimernejsa. Ne pozabite, da Ce je nastavitev
vasega profila javna, jo lahko vidi kdorkoli.

Vsakdo lahko dostopa do osebnih podatkov, ki jih objavite — pravilo je, da
domnevamo, da je vse javno, razen Ce se prepricate, da ni. Zato na druzbenem
omrezju ne smete reci nicesar, Cesar ne bi bili pripravljeni objaviti javno v svetu brez
povezave.

Bodite vzor svojim otrokom in omejite svojo uporabo tehnologije. Naucite svoje
otroke, kako uravnoteziti svoj ¢as na spletu, uporabite ¢asovne omejitve na spletu.
Dajte jim doloceno kolicino ¢asa, ki ga lahko »prezivijo« vsak teden, in jim dovolite,
da ga upravljajo.

Ko greste spat, vedno izklopite svoje naprave (racunalnike) ali onemogocite Wi-Fi
povezavo na pametnem telefonu/tablici. Ce pustite svoje naprave povezane, lahko
povecate varnostno tveganje za vaSe podatke in lahko predstavljate tudi tveganje za
zdravje.

Bluetootha ne puscajte vklopljenega, e ga ne uporabljate, da se izognete
varnostnim tveganjem.
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Tako kot pri e-posti sprejmite podatke le iz zaupanja vrednih virov. Pazite se
nezelenih sporocil SMS: svojo mobilno Stevilko delite samo z osebami, ki jih dobro
poznate.

Pred objavo slik se prepri¢ajte, da ne bodo krsile zakonskih pravic drugih.

KAKO ZASCITITI SVOJE NAPRAVE

Svojo spletno varnost lahko primerjamo z varnostjo doma. Vsebino zas(itite tako, da
imate okna zaprta in vrata zaklenjena. Zdrava stopnja skepticizma, kriticnega
razmisljanja in spretnosti IKT vam bodo prav tako pomagali preprediti, da bi nasedli
goljufijam, laznemu predstavljanju, zlonamerni programski opremi ali spletnim
prevaram.
Varnost je pomembna tako zaradi vas kot zaradi vseh uporabnikov interneta.
Zlonamerna programska oprema, virusi in vsiljena posta se vecinoma Sirijo preko
samih uporabnikov! Ce va$ raunalnik ali naprava nista varna, so lahko tudi vsi vasi
prijatelji in stiki izpostavljeni varnostnim tveganjem!
Protivirusna programska oprema in pozarni zid sta absolutno nujni. Morda boste
Zeleli razmisliti tudi o drugih orodjih, kot so blokatorji pojavnih oken in
protivohunska programska oprema. Ne pozabite redno preverjati svojega sistema.
Namestite varnostne popravke in posodobitve ali posodobitve operacijskega sistema
takoj, ko so na voljo. Nekatere operacijske sisteme in programe lahko nastavite tako,
da se samodejno posodabljajo ali vas obvestijo takoj, ko je popravek na voljo za
prenos.
Za zascito racunalnika, e-poste in internetnih povezav uporabite mocna gesla. Mocna
gesla so sestavljena iz ¢rk, Stevilk in posebnih znakov:
o Dolgo je vsaj osem znakov
o Ne vsebuje besede, ki jo najdete v slovarju, ne vsebuje sklicevanja na vase
osebno Zivljenje ali vasega uporabniSkega imena, pravega imena, domacega
naslova ali imena podjetja
o Vsebuje znakov iz vsake od naslednjih kategorij: velike ¢rke, male ¢rke, stevilke
in simboli.
Uporaba nastavitev zasebnosti na vsej vasi opremi, ki podpira Wi-Fi in ima dostop do
interneta, je eden najboljSih nadinov za zascito vase zasebnosti. Glede na vas brskalnik
hitro poiscite nastavitve zasebnosti, da vidite, kako lahko: blokirate oglase in sledenje,
blokirate piSkotke tretjih oseb in spletnim mestom onemogocite dostop do vase
lokacije.
Preden razkrijete zasebne podatke, preverite, ali je v orodni vrstici prikazan simbol
zaklenjene klju¢avnice. To je znak, da vasa transakcija poteka prek varne povezave.
Pred izvajanjem spletnih transakcij preverite, ali URL vklju¢uje HTTPS; S pomeni
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»varno« v protokolu za prenos hiperteksta (HTTP) in preverja pristnost spletnega
mesta in povezanega spletnega streznika, kar $¢iti pred napadi tretjih oseb.

Nikoli ne delite obcutljivih podatkov in ne izvajajte obcutljivih operacij, kot je mobilno
bancnistvo, prek javnih dostopnih tock Wi-Fi.

Ljudje si pogosto izmenjujejo datoteke prek sporocil in klepeta, pri ¢emer je treba
vedeti, da lahko datoteke vsebujejo zlonamerno programsko opremo. Prepriéajte se,
da so bile vse datoteke pregledane glede virusov, preden jih daste v skupno rabo, in
pregledajte vse, kar prejmete, preden jih odprete.

Razli¢ne dele vasega raCunalnika lahko zavarujete z gesli. Ustvarite gesla za mape, ki
vsebujejo dragocene dokumente, kot so zaupni projekti, raziskave, izvirni dizajni in
podobno.

Velik deleZ prejete e-poste je nezazelena in obicajno nezaZzelena neZelena posta. Na
sre¢o postajajo filtri za neZeleno posto vse boljsi pri razvr$¢anju nezelene poste iz
navadne e-poste.

o Pazite, da sami ne prispevate k »neZeleni e-posti« tako, da posredujete e-
posto, ki se vam zdi »smesna« ali »zanimiva«, vsem svojim stikom. Ce to
pocnete prepogosto, lahko filtri za neZeleno posto prepoznajo vas e-postni
naslov kot posrednik za nezeleno posto in ga uvrstijo na ¢rno, zaradi ¢esar ne
morete stopiti v stik s kom.

o Nekateri »naprej« so lazni ali goljufivi. Primer so e-postna sporocila, ki lazno
trdijo, da je podjetje ali organizacija obljubila, da bo plac¢ala majhno vsoto
denarja za humanitarne namene (pogosto navaja vzrok, kot je bolan otrok, ki
potrebuje operacijo), vsakic ko je poSta posredovana. Ime je enostavno prikriti,
da bi bilo zavajajoce. To lahko storite tako, da preprosto spremenite ime v
nastavitvah ali ustvarite spletni postni naslov, kot je
elvispresley@hotmail.com. Tudi ¢e prepoznate, da e-postni naslov pripada
enemu od vasih stikov, preverite tudi vrstico z zadevo, ker je moZno, da je
lastnikov stroj postal »zombi racunalnik« 5, ki ga je prizadel heker ali virus.

o Prav tako ne odgovarjajte na vsiljeno posto. S tem boste posiljatelju nezelene
poste potrdili svoj e-postni naslov.

o Obhranite zdrav skepticizem do e-poste, ki jo prejmete. Ne odpirajte e-poste, ce
viru ne zaupate. Vedno preverite e-postni naslov vsakega obvestila, ki ga
prejmete, da preverite, ali je pristno. Se posebej bodite pozorni na priloge. Ce
prejmete nekaj, kar se vam zdi sumljivo ali ¢esar niste zahtevali, ga takoj
izbrisite, ne da bi ga odprli. Ne pozabite, da vam lahko celo prejemniki, ki jim
zaupate, posljejo okuzena sporocila, ¢e je njihov ra¢un ali naprava ogrozena.

Prepricajte se, da zaupate viru, preden kar koli prenesete v svoj racunalnik. Nikoli ne
klikajte povezav od prejemnikov, ki jim ne zaupate, Se posebej pa povezav, ki
uporabljajo skrajsane URL-je, kjer ni mogoce videti "izvirnega" URL-naslova.
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Kadarkoli namescate programsko opremo, se prepricajte, da ste prebrali vse korake,
preden kliknete gumb »naprej«. Bodite posebno pozorni na vnaprej oznacena polja,
ki lahko na vas ra¢unalnik namestijo zlonamerno programsko opremo! Morda se zdi,
da vas povezava usmerja na eno spletno stran, v resnici pa vodi na drugo. To je Se
posebej pogosto pri prevarah z laznim predstavljanjem.

Splosno pravilo je, da v e-posto nikoli ne vkljucite obcutljivih informacij, kot so bancni
podatki. Le v redkih okolis¢inah boste morali poslati takSne podatke, na primer za
rezervacijo hotela. V primeru dvoma bodite previdni, preverite spletni ugled storitve,
ki jo Zelite uporabljati, preverite postopek za preklic kartice ali transakcije, uporabite
bolj varne placilne storitve, kot je PayPal, in se izogibajte manj varnim storitvam, kot
je npr. storitve neposrednega prenosa denarja (npr. Western Union). Nikoli pa po e-
posti ne posiljajte podrobnosti, kot sta uporabnisko ime in geslo vasih spletnih
racunov.

Uporabite razlicna gesla za svoje najpomembnejSe racune in nastavite varnostne
ukrepe z dvema faktorjema, kadar koli je to mogoce (dodajte svojo Stevilko mobilnega
telefona ali dodatno varnostno frazo/vprasanje). Obic¢ajno e-posStni odjemalci
omogocajo vnos sekundarnega e-postnega naslova v primeru vdora v e-postni racun.
Pravilno konfigurirajte svoje varnostne nastavitve, da vam bo veliko lazje obnoviti.

Ce morate objaviti svoj e-postni naslov, ga lahko prikrijete tako, da dodate znake, kot
je Tom(pika)Smith(at)gmail(pika)com, ali pa ga objavite kot sliko, da je ni mogoce
samodejno kopirati.

Redno varnostno kopirajte vse svoje podatke na zunanji trdi disk.

Zrtve kibernetske kriminalitete kaznivega dejanja pogosto ne prijavijo policiji, zato
storilci nadaljujejo s svojim poslom in najdejo nove Zrtve.
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ASSESSMENT

1. Ali menite, da je razred izboljsal vase znanje o preprecevanju in boju proti groznjam
in tveganjem, s katerimi se soocate, ko ste na spletu?

a. Da

b. Ne

2. Kaj pomenijo nastavitve zasebnosti?

a. Programska oprema, namescena v nasih racunalniskih/prenosnih/telefonskih
napravah, nas varuje med prezivljanjem ¢asa na spletu.

b. Kontrolniki, ki uporabnikom omogocajo, da omejijo, kdo lahko dostopa do
vasih podatkov in koliko informacij lahko vidijo drugi. Nanasa se na stopnjo
nadzora, ki jo ima oseba glede dostopa do svojih osebnih podatkov in
njihove uporabe.

3. Ali obstajajo groznje fizicnemu in psihicnemu pocutju pri uporabi digitalnih
tehnologij?

a. Takoj, ko oseba objavi osebne podatke na internetu, izgubi nadzor nad tem,
kdo jih bo videl in kako bodo uporabljeni; niso vsi na spletu to, za kar se
zdijo; spletno ustrahovanje je vse bolj zaskrbljujo¢e, pametne naprave so
motece in lahko predstavljajo tveganje med vozZnjo.

b. Imam najnovejso razli¢ico protivirusne in druge programske opreme ter
dodatno varnostno strojno opremo, ki me $citi pred vsemi vrstami grozen;.

4. Ali lahko kaj storim, da zas¢itim svojo zasebnost v spletu?

a. Svoj profil lahko nastavim na zasebnega namesto javnega.

b. Osnovno pravilo je, da domnevam, da je vse javno, razen ce se prepricam, da
ni. Zato na druzbenem omreZju ne bi smel reci nicesar, cesar ne bi bil
pripravljen javno objaviti v svetu brez povezave.

c. Pred objavo slik se prepricajte, da ne bodo krsile zakonskih pravic drugih.
Klicem svojega internetnega ponudnika, da mi zagotovi dodatno varnost.

e. Poklicem policista, da preveri morebitne sumljive dejavnosti, ki jih najdem na
svojem racunalniku.

5. Vem, da nisem ranljiv samo jaz, ampak tudi moje naprave. Kaj lahko storim, da
zagotovim, da moje naprave ne bodo okuZene z ra¢unalniskimi virusi in drugimi
spletnimi groznjami?

a. Namestite protivirusno programsko opremo in pozarni zid.

b. Namestite varnostne posodobitve ali posodobitve operacijskega sistema.

¢. Uporabi mocna gesla za zasc¢ito mojega racunalnika, e-poste in internetnih
povezav.

d. Nikoli ne izvajajte obcutljivih operacij, kot je mobilno bancnistvo, prek
javnih dostopnih tock Wi-Fi.
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Vedno preverite e-postni naslov vsakega obvestila, ki ga prejmete, da
preverite, ali je pristno. Vem, da mi lahko celo prejemniki, ki jim zaupam,
posljejo okuZena sporocila, ¢e je njihov racun ali naprava ogrozena.
Prepricajte se, da zaupam viru, preden kar koli prenesem v svoj racunalnik.
Nikoli ne kliknite povezav prejemnikov, ki jim ne zaupam.

Nikoli ne posiljaj podrobnosti, kot sta uporabnisko ime in geslo mojih
spletnih racunov, po e-posti.

Uporabi drugacna gesla za moje najpomembnejse racune.

Nastavite dvostopenjske varnostne ukrepe, kadar koli je to mogoce.
Redno varnostno kopirajte vse svoje podatke na zunaniji trdi disk.

Vse zgoraj navedeno so ustrezni ukrepi.

Zasciten sem. Pla¢am letno zavarovanje, ki krije vse nasteto.

. To ni moje delo. Lahko poklicem policijo.



